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Szanowna Czytelniczko, Szanowny Czytelniku,

zapewnienie ochrony danych osobowych w aptece jest kluczowe zaréwno z punktu
widzenia wymogdéw prawnych (np. RODO), jak i ochrony prywatnosci pacjentow.
Apteki, przetwarzajqc dane osobowe, w tym dane zdrowotne, sq zobowiqzane do
przestrzegania przepiséw ochrony danych osobowych i stosowania odpowiednich
srodkéw ochrony, aby zapobiec nieuprawnionemu dostepowi, utracie lub znisz-
czeniu danych.

Aby zapewnic odpowiedniq ochrone danych w aptece, nalezy wdrozy¢ odpowiednie
srodki ochrony fizycznej, technicznej i organizacyjnej. Wazne jest przestrzeganie
wymogow RODO, regularne szkolenie personelu, przeprowadzanie ocen ryzyka,
wdrozenie procedur reagowania na incydenty oraz monitorowanie przetwarza-
nia danych. Dzigki tym dziataniom apteka moze skutecznie chroni¢ dane osobowe
pacjentéw i zapewnic¢ zgodnos¢ z przepisami prawa.

Eksperci czasopisma ,,Prawo Apteczne w Praktyce” przygotowali réwniez przykta-
dowe wzory dokumentéw, potrzebne w praktyce, np.:

- Upowaznienie pracownika do przetwarzania danych osobowych,

- Oswiadczenie o poufnosci,

- Umowa o powierzeniu przetwarzania danych osobowych,

* Raport z naruszenia ochrony danych osobowych.

Przypominam, iz cate wydanie czasopisma oraz wszelkie wzory dokumentow pub-
likowane dotychczas na tamach czasopisma ,,Prawo Apteczne w Praktyce” dostepne
sq w wersji online na prawowaptece.pl.

Zycze mitej lektury!

PS Bqdz na biezqco i dotqcz do nas w mediach spotecznosciowych. Odwiedz nasz
profil na Facebooku.

Zobacz nasze szkolenie online

szkolenie online dla farmaceutéw i kierownikéw aptek
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w branzy aptecznej

lub zeskanuj kod QR

«p Prawo apteczne

W praktyce Zawsze dodatkowe materiaty na prawowaptece.pl
Wiedza i Praktyka sp. z 0.0., ul. totewska 9A, 03-918 Warszawa Publikacja ,Prawo Apteczne w Praktyce” wraz z przystugujacymi Czytelnikom innymi

NIP: 526-19-92-256

Kierownik grupy tematycznej: Piotr Szczygiet
Menedzer produktu: Klaudia Bogumit
Redaktor: Anna Smigulska-Wojciechowska

Koordynacja produkcji: Mariusz Jezierski, Magdalena Huta

Korekta: Zespot

Projekt graficzny publikacji: Piotr Fedorczyk
Sktad i tamanie: Raster studio

Nr rejestrowy BDO: 000008579

Drukarnia: KRM Ddruk

Naktad: 1000 egz.

E-mail do redakcji: prawowaptece@wip.pl
INFORMACJE O PRENUMERACIE:

tel.: 22 518 29 29, faks: 22 617 60 10, e-mail: cok@wip.pl

Czynne pon.-pt. w godz. 8.00-16.00

elementami dostepnymi w subskrypcii (e-letter, WWW i inne) chronione s3 prawem
autorskim. Przedruk i sprzedaz tych materiatéw bez zgody wydawcy sa zabronione.
Zakaz nie dotyczy cytowania publikacji z powotaniem sie na Zrédto.

Publikacja ,Prawo Apteczne w Praktyce” zostata przygotowana z zachowaniem naj-
wyzszej starannosci i wykorzystaniem wysokich kwalifikacji, wiedzy i doswiadczenia
autoréw i konsultantow. Zaproponowane w publikacji ,Prawo Apteczne w Praktyce”
oraz w innych dostepnych elementach subskrypcji wskazowki, porady i interpretacije nie
maja charakteru porady prawnej i dotycza sytuacji typowych. Ewentualne zastosowanie
sie do nich powinno by¢ skonsultowane z wykwalifikowanym specjalistg lub eksper-
tem, w celu uwzglednienia indywidualnych okolicznosci zwigzanych z dang sprawa,
w zwigzku z czym zastosowanie lub wykorzystanie w jakikolwiek sposob informacji
zawartych w tych materiatach nastepuje na wtasne ryzyko i odpowiedzialno$¢ osoby
tego dokonujacej. Publikowane rozwigzania nie moga by¢ traktowane jako oficjalne

Poza godzinami pracy mozna pozostawi¢ wiadomo$¢ na skrzynce gtosowej. stanowiska organdw i urzedéw panstwowych.
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Jakie dane osobowe moze przetwarzaé
apteka zgodnie z przepisami

RODO obowigzuje w Polsce od 25 maja 2018 . Zwane jest réwniez ogdlnym
rozporzadzeniem o ochronie danych | wigze wszystkich, ktorzy przetwarzajg dane
osobowe w zwigzku z prowadzong dziatalno$cig gospodarcza. Nie ulega watpliwosci,
ze podmiot prowadzgcy apteke takze przetwarza dane osobowe pracownikow,
pacjentdw oraz kontrahentdw. Gromadzi (a wiec przetwarza) zatem dane lekarzy oraz
0s0b trzecich, np. upowaznionych do odbioru leku, czy szerzej — 0sdb upowaznionych

do reprezentowania pacjenta. To za$ 0znacza obowigzek realizowania wymogow

wskazanych w przepisach RODO.

osobowych

RODO wprowadzito m.in. rozszerzony obowiazek
informacyjny wzgledem osdb, ktérych dane sa gro-
madzone, nowe procedury w zakresie ochrony da-
nych, np. obowiazek notyfikacji naruszen organowi
nadzorczemu, oraz nowe wymogi zwigzane z do-

kumentowaniem czynno$ci przetwarzania danych.

WAZNE

Dane, ktdre sg najbardziej narazone na niebez-
pieczenstwo wykorzystania ich przez osoby nie-
uprawnione, to tak zwane dane wrazliwe. Wedtug
RODO zaliczaja sie do nich dane:
genetyczne,
- biometryczne,
dotyczace zdrowia (wszystkie dane informujace
o przesztym, obecnym lub przysztym stanie zdro-
wia fizycznego lub psychicznego, ale takze infor-
macje o korzystaniu z ustug opieki zdrowotnej),
dotyczace seksualnosci lub orientacji seksualnej.
Sa to informacje, ktérymi w wiekszosci dysponu-
je kazda apteka. Jako administrator tych danych
musisz zadbac o ich bezpieczenstwo.

Analiza ryzyka RODO

W miejscach, gdzie przechowywane sa dane osobo-
we, nalezy zwrdcic szczegdlng uwage na wiasciwe

MASZ PROBLEM? ZAPYTAJ EKSPERTOW:
prawowaptece@wip.pl

MARZENA PYTLARZ-PIETRASZKO, radca prawny specjalizujacy sie m.in. w ochronie danych

stosowanie wewnetrznych procedur. Trzeba pamie-
tac, ze ocena ryzyka zwigzanego z zabezpieczeniem
danych osobowych nie jest czynnoscia jednorazo-
wa. Konieczne jest dokonywanie nowelizacji ryzyk
w celu zapewnienia, Ze jej wyniki pozostajg aktual -
ne i uwzglednia ona nowo powstajace zagrozenia,
a takze uwzglednienia nowych rozwiazan opraco-
wanych w celu eliminowania i ograniczania ryzyka.
Jest to szczegéblnie wazne w przypadku wystapienia
naruszenia ochrony danych, np. wltamanie do lokalu
apteki lub atak hakerski. W tego typu przypadkach
nalezy niezwtocznie zaktualizowa¢ posiadane po-
stepowania pod katem wystgpienia nowych ryzyk
oraz powiadomi¢ Prezesa Urzedu Ochrony Danych
Osobowych o mozliwosci niepowotanego dostepu
do informacji, ktérych administratorem jest dana
apteka.

Natomiast jezeli w wyniku przeprowadzonej analizy
okaze sig, ze nie istnieje niebezpieczenstwo naruszenia
praw i wolnosci 0sob fizycznych, administrator nie
ma obowigzku powiadamiania organu nadzorczego
o naruszeniu. W takim przypadku organ nadzorczy
moze zwréci¢ sie do administratora o uzasadnienie
decyzji o niezgloszeniu naruszenia. Dlatego wyniki
z przeprowadzonej analizy nalezy udokumentowac
w wewnetrznej ewidencji naruszen.
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Tabela 1. 7 zasad ochrony danych osobowych wg RODO

Lp. Zasada Opis
1. |zgodno$é Za kazdym razem, kiedy apteka wykorzystuje czyje$ dane osobowe (pacjenta, pracownika,
Z prawem, przedstawiciela kontrahenta), musi to robic:
rzetelno$¢ - zgodnie z prawem — przede wszystkim zgodnie z RODO, ale takZe polskimi przepisami
i przejrzystosé medycznymi i farmaceutycznymi, np. ustawg o prawach pacjenta,
- rzetelnie i przejrzyscie — w sposéb zrozumiaty dla pacjenta, pracownika lub innej osoby.
2. |ograniczenie Wykorzystanie danych osobowych zawsze musi mie¢ swoj cel. Przyktadowo apteka zbie-
celu ra dane pacjentéw po to, by prowadzi¢ dokumentacje farmaceutyczna. Zas wykorzystanie
adresow zamieszkania klientéw, np. do wystania im reklam (bez ich zgody), bytoby po-
waznym naruszeniem zasady ograniczenia celu (réwniez innych przepiséw prawnych).

3. |minimalizacja |Apteka powinna uzywac tylu kategorii danych osobowych, ile jest niezbedne do wykonania

danych konkretnego zadania — ale nie wigcej. Nie mozna zbiera¢ informacji ,,na za$”, , na wszelki
wypadek”, , bo moga sie kiedys przydac”.

t. |prawidtowo$¢ | Zasada prawidlowosci oznacza, ze dane uzywane przez administratora musza by¢ prawid-
towe, a w razie potrzeby — uaktualniane. W przypadku gdy pracownica apteki wychodzi za
maz i zmienia nazwisko, konieczne jest uwzglednienie tego faktu w dokumentacji kadro-
wej, prowadzonej przez administratora danych osobowych.

5. |ograniczenie Danych osobowych nie mozna trzymac w nieskonczonos¢. Sa one zbierane w konkretnym

przechowywania | celu. Gdy cel jest zrealizowany, dane powinny by¢ usuniete.

6. |integralnos¢ Dane osobowe musza by¢ przetwarzane w sposéb zapewniajacy odpowiednie bezpieczen-

ipoufnosé¢ stwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich $rodkow technicznych lub organizacyjnych.

7. |rozliczalnosé Administrator danych musi nie tylko przestrzega¢ zasad wskazanych powyzej, ale tez by¢
w stanie wykazac ich przestrzeganie. Oznacza to, ze w ramach dbania o zgodnos¢ dziatan
apteki z RODO konieczne jest prowadzenie okre$lonej dokumentacji (instrukeji, procedur,
wytycznych itp.).

Przetwarzanie danych przez podmiot
prowadzacy apteke

Przetwarzanie danych jest zgodne z prawem, jezeli
odbywa sie na podstawie zgody osoby, ktorej dane
dotycza, lub na innej uzasadnionej podstawie prze-
widzianej prawem, tj. w RODO albo w innym akcie
prawnym UE lub w prawie panstwa cztonkowskiego,
o ktérych mowa w RODO.

Zgodnie z art. 6 ust. 11it. c RODO przetwarzanie jest
zgodne z prawem, w przypadku gdy przetwarzanie
jest niezbedne do wypelnienia obowigzku prawnego
ciazacego na administratorze. Jezeli przetwarzanie
odbywa sie w celu wypetnienia obowigzku praw-
nego, ktéremu podlega administrator, podstawe
przetwarzania powinno stanowi¢ prawo Unii lub
prawo panstwa cztonkowskiego. Wystarczajace
jest, gdy norma prawna stanowi podstawe réznych
operacji przetwarzania wynikajacych z obowigzku
prawnego, ktéremu podlega administrator. W mo-
tywach RODO przyjmuje sie, Ze prawo UE lub prawo
panstwa cztonkowskiego powinno okresla¢ takze cel
przetwarzania. Ponadto prawo to moze doprecyzo-
wywac ogdlne warunki okre§lone w RODO dotyczace
zgodnoSci przetwarzania z prawem, okreslac spo-
soby wskazywania administratora, rodzaj danych

NUMER SPECJALNY

osobowych podlegajacych przetwarzaniu, osoby,
ktorych dane dotycza, podmioty, ktérym mozna
ujawnia¢ dane osobowe, ograniczenia celu, okres
przechowywania oraz inne $rodki zapewniajgce
zgodno$¢ z prawem i rzetelno$c¢ przetwarzania.

Dane osobowe przetwarzane przez apteki obejmu-
ja ,,dane dotyczace zdrowia”. Zgodnie z art. 9 ust. 1
RODO — co do zasady — zabrania sie przetwarzania
danych dotyczacych zdrowia. Wyjatki, gdy zakaz
ten nie ma zastosowania, okre$la art. 9 ust. 2 RODO.
W pierwszej kolejno$ci rozwazy¢ nalezy norme z art.
9 ust. 2 lit. h RPDO, zgodnie z ktérg zakaz przetwa-
rzania ,,danych dotyczacych zdrowia” nie ma za-
stosowania, gdy przetwarzanie jest niezbedne do
celow profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolno$ci pracownika do pracy, diagnozy
medycznej, zapewnienia opieki zdrowotnej lub za-
bezpieczenia spolecznego, leczenia lub zarzadzania
systemami i ustugami opieki zdrowotnej lub zabez-
pieczenia spotecznego na podstawie prawa Unii lub
prawa panstwa cztonkowskiego lub zgodnie z umowa
z pracownikiem stuzby zdrowia i z zastrzezeniem
warunkow i zabezpieczen, o ktérych mowa w art. 9
ust. 3 RODO.
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