Wprowadzenie

Opracowania dotyczace probleméw bezpieczenstwa teleinfor-
matycznego nierzadko otwieraja sugestywne opisy wysublimowanych,
ale zarazem bardzo skutecznych atakdéw na sieci komputerowe, pro-
wadzacych do powaznych zaklocen funkcjonowania wszystkich sfer
zycia nowoczesnego spoleczenstwa. Sprawcy, najczedciej nazywani
cyberterrorystami, kilkoma kliknieciami doprowadzaja do przerw
w dostawach pradu elektrycznego czy tez wody, uniemozliwiajg odbior
telewizji lub blokuja funkcjonowanie Internetu, powodujac w kon-
sekwencji krachy gieldowe i bankructwa bankow, a nawet $mier¢ setek
0s6b w wypadkach lotniczych, kolejowych i przemystowych. Jak do tej
pory zaden z takich katastroficznych scenariuszy sie nie zrealizowal.
Nie oznacza to jednak, ze problemy bezpieczenstwa teleinformatycz-
nego mozna bagatelizowa¢. Obraz zagrozen pojawiajacych sie w tym
specyficznym wymiarze bezpieczenistwa panstwa jest bowiem skompli-
kowany, doréwnujac barwnoscia fikcyjnym scenariuszom.

W ostatnich dniach kwietnia 2007 r. w Estonii, uwiklanej wow-
czas w konflikt polityczny z Rosja, doszlo do zaskakujacych zaklocen
ruchu internetowego. Lawinowo wzrosla ilo§¢ danych przesylanych
pod okreslone adresy, gléwnie rzadowe serwery z informacyjnymi
witrynami WWW. Do$¢ szybko doprowadzilo to do ich przeciazenia
i — w konsekwencji — niedostepnosci portali estonskich instytucji
rzagdowych dla uzytkownikéw Internetu. Stalo sie jasne, ze mial
miejsce celowy atak. W ciggu nastepnych kilku dni podobne ataki
powtdrzyly sie, a ich sila gwaltownie wzrosta. W wyniku zalewu
danymi w ilo$ci kilkakrotnie wiekszej niz maksymalna przepustowos¢
estonskiej infrastruktury internetowej zostala ona praktycznie spara-
lizowana. Internet, stanowiacy w Estonii istotny, wrecz podstawowy,
kanal komunikacji zawodowej i publicznej, rozwijany dynamicznie
w ciaggu ostatniej dekady i bedacy chluba tego kraju, niemal przestat
dziala¢. Pojawily sie sugestie, ze jest to kompleksowy, drobiazgowo
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zaplanowany atak na estonski Internet, przeprowadzony przez blizej
niezidentyfikowang, cho¢ prawdopodobnie pochodzaca glownie
z Rosji grupe oséb; mdéwiono o cyberterroryzmie, cyberwojnie, cyber-
sabotazu. W kilka miesiecy po tym wydarzeniu media na calym Swiecie
donosily o aktach cyberszpiegostwa — bezprecedensowej w swej skali
kradziezy danych z komputerow wielu najwazniejszych instytucji
rzadowych USA, wlacznie z Pentagonem, zorganizowanej przez nie-
znang grupe sprawcow. W tym samym czasie eksperci z dziedziny
bezpieczenstwa teleinformatycznego zwrocili uwage na fakt, ze na
Swiecie dzialaja setki tysiecy komputerow zainfekowanych odpowied-
nio spreparowanym oprogramowaniem, ktére bez wiedzy i woli ich
wlascicieli pozwala na zdalne przejmowanie nad nimi kontroli
i wykorzystywanie do réznych celéw. Najwieksza taka nielegalna sie¢,
ze wzgledu na swoje rozmiary nazwana Kraken (tak jak mityczny
potwor morski), liczy¢ miala okolo 800 tys. maszyn. Temat aktow
szpiegostwa wymierzonych przeciwko rzadowym sieciom USA
i innych panstw, gloéwnie sojusznikow z NATO, powr6cit w mediach
Swiatowych takze na poczatku 2009 r. Eksperci z Kanady zaprezen-
towali raport na temat grupy okreslajacej siebie nazwa GhostNet,
ktora rzekomo zajmuje sie ,zawodowo” szpiegostwem kompute-
rowym. Z kolei w marcu 2009 r. media przestrzegaly przed nowym,
potencjalnie niebezpiecznym wirusem Conficker, ktéry 1 kwietnia
mial sparalizowa¢ setki tysiecy komputer6w — tego dnia nic jednak sie
nie wydarzylo, cho¢ niektorzy eksperci wskazywali, ze wirus moze sie
jeszcze uaktywnic.

O narastajacych problemach w sferze bezpieczenstwa telein-
formatycznego w ostatnich latach méwiono rowniez w Polsce. Media
coraz czesciej podejmowaly choc¢by temat oszustw dotykajacych posia-
daczy kont bankowych on-line. Policja ujawnila przypadki atakéw
internetowych na nieostroznych klientoéw bankéw, ktérzy, oszukani
w odpowiedni sposéb, ujawniali swoje dane zlodziejom — cyber-
przestepcom. Wielko$ci skradzionych w ten sposob $rodkow jednak
nie ujawniono. Jednoczes$nie, w ciggu kilku kolejnych miesiecy polska
policja informowala o serii dzialan wymierzonych przeciw osobom
rozpowszechniajacym pornografie dziecieca w Internecie — skompli-
kowane operacje prowadzone przede wszystkim w cyberprzestrzeni
doprowadzily do zatrzyman, w skali calej Polski, }acznie kilkuset os6b.
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W kontekscie kazdego z tych wydarzen moéwiono o bezpieczen-
stwie teleinformatycznym (informatycznym), postugujac sie jednak
czasem odmiennymi terminami'. Réwniez w stosunku do ich spraw-
cOw stosowano, zamiennie i niekonsekwentnie, réznorodne, a ponad-
to z reguly nieprecyzyjne okreélenia®. Podejmowano takie proby
klasyfikowania tych zdarzen, umieszczania ich na mapie zagrozen
zwigzanych z wykorzystywaniem technologii teleinformatycznych.
Wrysilki te dawaly jednak zazwyczaj obraz nadmiernie uproszczony,
uwypuklajacy jedynie wybrane aspekty poruszanych problemoéw,
a calkowicie pomijajacy inne. Dodatkowo sama dyskusja na te tematy
prowadzona byla przy uzyciu specyficznego technicznego zargonu, co
nie tylko zniechecalo do udzialu w niej osoby mniej zorientowane
w problematyce sieci komputerowych, ale tez utrudniato zrozumienie
istoty problemu.

Sytuacja ta jest konsekwencja wieloznacznos$ci pojecia bezpie-
czenstwa teleinformatycznego oraz zr6znicowania sposobow jego
definiowania. Wieloaspektowo$¢ i wieloplaszczyznowo$é tego zagad-
nienia wynika z kolei z r6znorodnosci i duzej liczby poziomoéw, na
ktorych nalezy je rozpatrywaé. Moze sie ono bowiem odnosi¢ do
bardzo réznych podmiotéw, poczawszy od uzytkownika indywidual-
nego (poziom najnizszy) — przecietnego obywatela postugujacego sie
komputerem osobistym — przez przedsiebiorstwa i instytucje, wyko-
rzystujace w swej codziennej dzialalnosci cale sieci teleinformatyczne,
az po samo panstwo (jego struktury administracyjne, organy i shuzby
czy tez gospodarke), a nawet system miedzynarodowy ujmowany
calo$ciowo (poziom najwyzszy). Na kazdym z tych poziomoéw zakres
pojecia bezpieczenstwa teleinformatycznego bedzie inny, odmienne
beda tez skala i powaga nastepstw jego naruszen oraz metody i §rodki
jego zapewniania. Co wiecej, za zagrozenia uznawane beda rozne
zjawiska, procesy, wydarzenia czy dzialania.

1 Najbardziej rozpowszechnione okreélenia, czesto uzywane w odniesieniu

do zagadnien bezpieczenstwa teleinformatycznego, traktowane z reguly — choé
nie zawsze zasadnie — jako synonimy i wykorzystywane wymiennie, to m.in.
bezpieczenistwo informacyjne (information security) i cyberbezpieczenstwo
(cybersecurity).

2 W mediach najcze$ciej méwiono o cyberprzestepcach, cyberterrorystach,
hakerach, przestepcach internetowych a takze po prostu o oszustach i ztodziejach.
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Identyfikacja oraz wlasciwa ocena rangi i charakteru zagrozen
jest bodaj najbardziej skomplikowanym wyzwaniem, towarzyszacym
analizie problemoéw bezpieczenistwa teleinformatycznego. Niektore
z nich maja bowiem charakter Scisle fizyczny — polegaja na grozbie
faktycznego zniszczenia materialnych narzedzi stuzacych do przecho-
wywania, przetwarzania lub przesylania cyfrowej informacji. Tego
rodzaju niebezpieczenstwo moze towarzyszy¢ choéby atakom bom-
bowym na obiekty, w ktorych znajduja sie systemy komputerowe
przechowujace i przetwarzajace okreslone dane, ale tez by¢ wynikiem
klesk zywiolowych (powodzi, pozaréw, trzesien ziemi itp.) lub kata-
strof technicznych. Wiekszo$¢ z zagrozen bezpieczenstwa teleinfor-
matycznego wigze sie jednak z dzialaniami prowadzonymi w cyber-
przestrzeni, przy wykorzystaniu odpowiedniego sprzetu i oprogra-
mowania. Wéwczas negatywnemu oddzialywaniu poddawana jest
sama informacja utrwalona w formie elektronicznej, a nie urzadzenia
stuzace do jej przechowywania i przetwarzania. Skutki takiej
aktywnosSci zazwyczaj nie wykraczaja poza cyberprzestrzen i objawiaja
sie, ujmujac rzecz ogolnie, nieprawidlowa praca systemow kompu-
terowych i zakl6ceniami wykonywanych przez nie funkcji. Niemniej
jednak, nastepstwa tego rodzaju dzialann mogg rowniez przejawiacé sie
w $wiecie fizycznym, np. w postaci wadliwego funkcjonowania jakich$
urzadzen, ktorych sprawno$c¢ dzialania zalezy od doplywu danych
elektronicznych. Dodatkowo pamieta¢ trzeba, iz powaznym proble-
mem moze by¢ rdwniez sama niemozno$¢ skorzystania z sieci kompu-
terowych, a tym samym — z oferowanych przez nie ustug elektro-
nicznych. Wreszcie, w pewnych sytuacjach zagrozenie bezpieczenstwa
moze sie lgczy¢ z sama treScig informacji, czego przykladem jest choc-
by dostepna przez Internet pornografia dziecieca czy tez propaganda
nawolujaca do nienawisci rasowej lub religijnej.

Zlozono$¢ problematyki bezpieczenstwa informatycznego
utrudnia znalezienie cech wspdlnych wszystkim zagadnieniom uzna-
wanym za przynalezace do tej dziedziny. Mimo to mozna przyjaé, ze
istotg bezpieczenstwa teleinformatycznego, bez wzgledu na poziom,
na ktérym je rozpatrujemy — uzytkownika indywidualnego, zbiorowe-
go, panstwa czy systemu miedzynarodowego, jest zdolno$¢é okreslone-
go podmiotu do pozyskania i zachowania, w formie niezmienionej bez
jego zgody i wiedzy, wszelkiego rodzaju informacji utrwalonej w po-
staci cyfrowej oraz mozliwo$¢ jej bezpiecznego (tzn. nienarazonego na
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przechwycenie, zniszczenie lub nieuprawniona modyfikacje) przetwa-
rzania, przesylania i upowszechniania®. Dodatkowo nie mozna zapo-
minaé, zwazywszy na wspolczesny stopien integracji infrastruktury
teleinformatycznej, powszechno$¢ jej wykorzystania oraz latwosé
dostepu do niej, o znaczeniu powigzan miedzy poszczego6lnymi pozio-
mami tak rozumianego bezpieczenstwa teleinformatycznego. W ich
wyniku bowiem zaréwno bezpieczenstwo teleinformatyczne panstwa
zalezy do pewnego stopnia od stanu zabezpieczen komputeréow i tym
podobnych urzadzen znajdujacych sie w posiadaniu uzytkownikow
indywidualnych, jak i odwrotnie, bezpieczenstwo danych przechowy-
wanych lub przesylanych przez poszczegélne jednostki z wykorzy-
staniem ich wlasnego sprzetu uzaleznione jest od poziomu odpornosci
na rozmaite grozby infrastruktury teleinformatycznej na szczeblu na-
rodowym. To za$ niewatpliwie dodatkowo komplikuje samo zagad-
nienie bezpieczenstwa teleinformatycznego, utrudniajac tym samym
wysilki na rzecz jego skutecznego zapewniania.

Wielowymiarowo$¢ zagadnien bezpieczenstwa teleinformatycz-
nego oznacza tez mozliwo§¢ odmiennych interpretacji zar6wno po-
szczegblnych pojec z tego zakresu, jak i samej istoty tego wymiaru
bezpieczenstwa. W rezultacie r6zni badacze tego zagadnienia oraz
praktycy, odpowiedzialni za zapewnianie bezpieczenstwa teleinfor-
matycznego na poszczegblnych jego poziomach, pojmuja przedmiot
swojej pracy nieco odmiennie. Inaczej na kwestie bezpieczenstwa
teleinformatycznego spoglada bowiem zawodowy informatyk, majacy
za zadanie utrzymanie sprawnego funkcjonowania instytucjonalnej
sieci komputerowej np. przedsiebiorstwa (czyli administrator sieci),
a inaczej wojskowy specjalista, koncentrujacy sie na zapewnieniu
jednostkom wojskowym nieprzerwanej tacznosci. Odmienne podej-
Scie maja tez np. policjant, zajmujacy sie zwalczaniem umieszczanej
w Internecie pornografii dzieciecej lub innych nielegalnych tresci oraz
polityk odpowiedzialny za stabilno$¢ calego panstwa. Kazda z tych
0soOb ogranicza sie z reguly przy analizie i ocenie zagadnien bezpie-
czenstwa teleinformatycznego, co naturalne i zrozumiale, do pers-

3 W tym kontekscie przytoczyé mozna czesto powtarzang ,triade” warun-
koéw utrzymania bezpieczenstwa teleinformatycznego, tj. integralno$é (sp6jnosé,
nienaruszona struktura i tre$¢ informacji), poufno$c (zabezpieczenie informacji
przed nieuprawnionym dostepem) oraz dostepno$¢ (mozliwo$é niezakldéconego
dostepu uprawnionych podmiotéw do informacji).
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pektywy wlasnej specjalnosci. Z tego powodu uznaje za priorytetowe
inne problemy i wyzwania, przyjmuje inng hierarchie zadan i celow,
a w konsekwencji — poszukuje innych rozwigzan.

Odmienne definicje bezpieczenstwa teleinformatycznego,
inaczej pojmowany zakres tego zagadnienia oraz odpowiedzi na ziden-
tyfikowane problemy sformulowane bez nalezytego uwzglednienia
wszystkich mozliwych implikacji, powoduja z kolei, ze znacznie utrud-
niona jest wspdlpraca i koordynacja dzialain prowadzonych z mysla
o poprawie stanu bezpieczenstwa teleinformatycznego, zwlaszcza
w skali ogbélnopanstwowej. Zdolnosé za$ do efektywnej kooperacji
przy przeciwdzialaniu zagrozeniom bezpieczenstwa teleinformatycz-
nego ma niewatpliwie centralne znaczenie dla skutecznego i calo$cio-
wego rozwigzywania probleméw bezpieczenstwa teleinformatycznego
na poziomie panstwa, a w konsekwencji zapewne rowniez pozostatych
uzytkownikow technologii informatycznych.

Dlatego tez gléwna idea przy$wiecajaca opracowaniu tego zbio-
ru bylo wlaénie ukazanie réznorodnosci perspektyw, z jakich patrze¢
mozna (i nalezy) na problemy bezpieczenstwa teleinformatycznego,
oraz doprowadzenie do swoistego ,spotkania” tych, czesto bardzo
odmiennych, punktéw widzenia. Powinno to bowiem umozliwi¢
wypracowanie wlasciwej odpowiedzi na pojawiajace sie w tej sferze
wyzwania. Polityk decydujacy o ksztalcie strategii kraju w odniesieniu
do zagrozen bezpieczenistwa narodowego w wymiarze teleinforma-
tycznym nie moze przeciez oczekiwa¢ wdrozenia rozwigzan tech-
nicznie niewykonalnych. Natomiast informatyk dbajacy o stabilno$c
nadzorowanej przez niego sieci musi pamietac o szerszym kontek$cie
problemu, np. konieczno$ci pogodzenia wymogow bezpieczenstwa
teleinformatycznego z innymi priorytetami panstwa w dziedzinie bez-
pieczenstwa narodowego. Stad tez tak wazne jest poglebienie wsréd
0s0b zajmujacych sie bezpieczenstwem informatycznym (niezaleznie,
jak przez nich definiowanym) $wiadomosci roznorodno$ci mozliwych
uje¢ tego problemu, ulatwienie poznania specyfiki poszczegoélnych
jego wymiardw, a takze unaocznienie potrzeby laczenia rozmaitych
podejsé do tego zagadnienia w celu lepszego zrozumienia jego istoty
i wagi. Mozna tego dokonac jedynie przez rozwoj dialogu ukazujacego
roznorodne perspektywy, z jakich nalezy na to zagadnienie spogladac.
Nie bedzie on zapewne prowadzil do wypracowania jednej, po-
wszechnie obowiazujacej i akceptowanej przez wszystkich definicji
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zakresu tej problematyki, ani tez nie pozwoli ustali¢ niebudzacej
niczyich watpliwoSci hierarchii wyzwan i listy priorytetowych zadan
w dziedzinie bezpieczenstwa informatycznego panstwa. Niemniej
jednak wydaje sie, ze juz samo u$wiadomienie zlozonos$ci zagadnienia
oraz potrzeby ciaglej koordynacjii komunikacji dzialan czasem bardzo
roznych podmiotéw bedzie mialo duze znaczenie przy wypracowy-
waniu wlasdciwej strategii — spdjnego programu dziatan na rzecz po-
prawy bezpieczenstwa teleinformatycznego panstwa.

Otwierajace zbidr opracowanie Marka Madeja, pelnigce zara-
zem funkcje swoistego wprowadzenia do pozostalych zamieszczonych
w nim artykuléw, koncentruje sie na istocie rewolucji informatycznej
jako czynniku ksztaltujagcym wspolczesne srodowisko miedzynarodo-
we i stanowigcym warunek obecnego rozwoju oraz upowszechniania
technologii informatycznych, zwlaszcza za$ na jej wplywie na szerzej
rozumiane bezpieczenstwo panstw oraz charakter prowadzonych
przez nie polityk w tym wzgledzie. Kolejny artykul w zbiorze, autor-
stwa Patryka Dawidziuka, Borysa Lackiego i Marka Stolarskiego,
przybliza czytelnikom istote i znaczenie stanowigcego swoisty
»SzKielet” cyberprzestrzeni Internetu, ukazujac zar6wno przebieg jego
historycznej ewolucji, jak i réznorodnos$é dzisiejszych form jego wyko-
rzystania. Autorzy dokonali w nim réwniez przegladu najwazniejszych
kategorii zagrozen bezpieczenstwa teleinformatycznego wigzacych sie
z funkcjonowaniem Internetu. Tekst przygotowany przez Pawla
Lysakowskiego przybliza natomiast — na przykladzie Polski — role
i znaczenie sieci teleinformatycznych w funkcjonowaniu systemu plat-
niczego panstw. Zwazywszy zaréwno na newralgiczna funkcje struktur
finansowych we wspolczesnej gospodarce, jak i wyjatkowo daleko
posuniety proces ich informatyzacji, bez dokonania analizy tego
zagadnienia trudno byloby ukaza¢ specyfike i wage probleméw bez-
pieczenstwa teleinformatycznego wspolczesnych panstw.

Autorzy dwdch nastepnych artykuléw omawiaja blizej specyfike
poszczegbdlnych typdw zagrozen bezpieczenstwa informatycznego,
przyjmujac za punkt odniesienia poziom panstwowy. W pierwszym
z nich Piotr Sienkiewicz i Halina Swieboda zajmuja sie zjawiskiem
walki informacyjnej, a wiec mozliwoSciami i sposobami wyko-
rzystywania technologii informatycznych przez sily zbrojne panstw.
Obok szerokiej i szczeg6lowe] prezentacji pogladéw wielu uznanych
badaczy na istote i specyfike walki informacyjnej, autorzy artykulu
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staraja sie tez wyznaczyc faktyczng role oraz range tego rodzaju
dzialan nie tylko w trakcie walk z nieprzyjacielskimi sitami zbrojnymi,
ale tez w toku rywalizacji z innymi przeciwnikami, w tym grupami
niepanstwowymi. To ostatnie zagadnienie bardziej szczegélowo anali-
zuje Marcin Terlikowski w tek$cie poswieconym wyjatkowo kontrower-
syjnej kwestii tzw. cyberterroryzmu oraz pokrewnym mu (a czasem
z nim mylonym) formom wykorzystania technologii informatycznych
przez podmioty pozapanstwowe, takim jak dzialalno$é¢é hakerow czy
haktywizm. Autor skupia sie na potencjalnych skutkach dzialan cyber-
terrorystow i im podobnych podmiotéw oraz ich znaczeniu w ramach
calo$ciowo ujmowanego bezpieczenstwa narodowego.

Bardzo istotne w konteks$cie polityki bezpieczenstwa panstwa
zagadnienia podejmuje artykul Marcina Ludwiszewskiego dotyczacy
sposob6w monitorowania i oceny stanu bezpieczenstwa teleinforma-
tycznego przez odpowiednie stuzby panstwowe. Analizujac przypadek
Polski, autor charakteryzuje struktury zobowigzane do pelienia tych
funkcji, wskazujac zarazem podstawy prawne ich dzialalno$ci oraz
przedstawiajac najwazniejsze zagrozenia i wyzwania, z jakimi muszg
sie one mierzy¢. Ocenia tez ich dotychczasowe osiggniecia oraz wska-
zuje mozliwe kierunki przyszltego rozwoju ich dzialan.

Artykul Jana Burego porusza temat stosunkowo rzadko podej-
mowany przez badaczy, a bez watpienia zaslugujacy na uwage,
zwlaszcza w kontekécie masowego dzi§ wykorzystywania technik
informatycznych w komunikacji — problem wyzwan towarzyszacych
szyfrowaniu i kodowaniu danych. Ujmujac zagadnienie w perspekty-
wie historycznej, autor przybliza zaré6wno metody i narzedzia kodo-
wania danych, jak i sposoby i $rodki przelamywania tego rodzaju
zabezpieczen. Zastanawia sie rowniez nad kategoriami podmiotéw
zainteresowanych szyfrowaniem i odszyfrowywaniem informacji
przechowywanych lub przesylanych z wykorzystaniem technologii
informatycznych, ocenia poziom wspoélcze$nie stosowanych przez
panstwa zabezpieczen danych w formie elektronicznej oraz podejmuje
probe prognozy sytuacji w tym wzgledzie.

Kolejne dwa opracowania dotycza spraw w wiekszym stopniu
zwigzanych z wykorzystaniem technologii informatycznych przez
struktury administracji rzadowej oraz tempem rozwoju i charakterem
wspolpracy w tej sferze w ramach Unii Europejskiej. Agnieszka
Bogdal-Brzezifiska omawia proces budowy w Polsce tzw. e-governmentu,



Wprowadzenie

a wiec wdrazania rozwigzan opartych na technologiach informatycznych
do praktyki dzialania polskiej administracji publicznej. Patrzac na to
zagadnienie przez pryzmat inicjatyw proponowanych i zalecanych przez
UE, dokonuje oceny rezultatow tych wysitkow nie tylko pod katem
efektywnosci struktur administracyjnych panstwa, ale tez wplywu na jego
bezpieczenstwo. Krzysztof Silicki przedstawia natomiast zakres i gltowne
kierunki wspdlpracy w UE w wymiarze bezpieczenstwa informatycznego.
Nie ogranicza sie przy tym do prezentacji organow i instytucji odpowie-
dzialnych w Unii Europejskiej za tego rodzaju zadania oraz omdwienia
dokonan w tym wzgledzie w postaci rozmaitych ukonczonych lub wcigz
prowadzonych projektow, ale wskazuje tez najpowazniejsze stabosci,
niedociagniecia i braki tego aspektu unijnej wspolpracy.

Zbior zamyka dokonana przez Rafala Tarnogodrskiego analiza
najwazniejszego prawno-miedzynarodowego dokumentu dotyczacego
kwestii bezpieczenstwa teleinformatycznego, czyli Konwencji o cyber-
przestepczos$ci opracowanej pod auspicjami Rady Europy. Omoéwienie
postanowien konwencji uzupelnia zamieszczony w zbiorze jej pelny
tekst.

Analizowane w niniejszej ksigzce zagadnienia z pewnoS$cig nie
ukazuja w peklni zakresu problematyki bezpieczenstwa teleinforma-
tycznego, ani tez nie reprezentuja wszystkich mozliwych sposobow jej
ujecia oraz oceny. Mamy jednak szczera nadzieje, ze przez te ,nie-
pelno$¢” zbidr przyczyni sie do rozwoju dyskusji o problemach bezpie-
czenstwa teleinformatycznego, zachecajac czytelnikow do polemiki
i uzupelnien. To za$ z pewnoScia przystuzyloby sie glebszemu zrozu-
mieniu problemoéw i, wigzacych sie z rozwojem technologii informa-
tycznych oraz cyberprzestrzeni, wyzwan, z ktérymi zmierzy¢ sie musza
dzi$ i w przyszlosci wspodlczesne panstwa, w tym Polska.
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