Rozdziat pierwszy

Dowdd cyfrowy w procedurze karnej

1.1. Wprowadzenie

Zagadnienie dowodu cyfrowego w postepowaniu karnym podlegato juz
analizie i opisowi w literaturze, gdzie odnoszono sie do jego elementéw za-
réwno prawnych, jak i technicznych?®. Nastapit jednak dynamiczny rozwdj
form przestepczosci i technologii informatycznych, a komputeryzacja spo-
teczenstwa stala si¢ faktem. Wraz z nig zmienit si¢ takze sposéb postrze-
gania ,danych komputerowych”, ktore zatracity walor nowosci i swoista
obcos¢. Uzasadnia to ponowne spojrzenie na przedmiotowe zagadnienie
i probe przedstawienia jego uwspoélczesnionego obrazu.

Omoéwienie praktycznych zagadnien zwigzanych z dowodzeniem winy
sprawcom przestepstw popelnionych z wykorzystaniem komputeréw i sieci
teleinformatycznych wymaga przyblizenia wielu podstawowych pojec i zja-
wisk z tym zwigzanych. Pojecie ,,przestepczo$¢ komputerowa”, z ktorym
zwigzane jest wystepowanie cyfrowego materialu dowodowego, stanowi
zatem naturalny punkt wyjScia do dalszych dociekan. Z tego powodu przed
przystapieniem do zasadniczych rozwazan przedstawiona zostata propozy-
cja definicji przestepczosci komputerowej w rozumieniu, jakie przypisane
zostalo temu pojeciu w ramach niniejszej publikacji.

Zagadnienie ,dowodu cyfrowego” ma niezwykle istotne znaczenie prak-
tyczne dla toczacych si¢ postepowan. Sposdb, w jaki korzystamy wspodlczesnie

26 W szczegblnosci nalezy wymienié w zasadzie jedyna polska publikacje naukowo-
-prawnicza wyczerpujaco opisujaca to zagadnienie, tj. Dowody elektroniczne w procesie
karnym A. Lacha. To wysokiej jakosci opracowanie pozostaje pod wieloma wzgledami
aktualne, jednak opublikowane zostalo w 2004 r., a wiec przed ponad 15 laty, A. Lach,
Dowody elektroniczne w procesie karnym, Torufi 2004.
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ze sprzetow komputerowych, powoduje, ze dowodem mogg by¢ praktycz-
nie dowolnego rodzaju dane utworzone w toku popetnienia czynu zabro-
nionego?’. Dowodami w sprawie karnej (lecz nie tylko — problematyka do-
wodow cyfrowych dotyczy przeciez w rownym stopniu procedury cywilnej)
moga by¢ zarejestrowane konwersacje, wiadomosci tekstowe, w tym zaré6w-
no pliki utworzone przez uzytkownikéw celowo, jak i automatycznie wyge-
nerowane przez system operacyjny. Nie ma w tym zakresie zadnych ograni-
czen ani co do rodzajéow danych mogacych byé dowodem, ani co do zakresu
spraw karnych, w ktérych mogg one odgrywac taka role?®.

Obecny stan jest w znacznej mierze realizacjg przewidywan formuto-
wanych w przesztosci, gdy ,,dowody cyfrowe” stanowily w istocie novum.
Na poczatku XXI wieku amerykanscy badacze i praktycy M. Noblett,
M.M. Pollitt i L. Presley pisali, ze ,,pamietnik seryjnego mordercy moze
by¢ dzi$§ utrwalony predzej na dyskietce lub dysku twardym niz w papie-
rowym notatniku”?. To przewidywanie stalo sie rzeczywistoscig cho-
ciazby wowczas, gdy w 2009 r. masowy zabdjca George Sodini Smiertel-
nie postrzelil 4 osoby i ranit 9 w ataku na centrum fitness w poblizu Los
Angeles. W czasie bezposrednio poprzedzajacym zdarzenie dokumento-
wal przygotowania w formie dostepnego publicznie cyfrowego dziennika
(bloga), w ktoérym szczegbétowo opisywal swoje plany3’. Oczywiscie, przy-
ktady przydatnosci dowodoéw cyfrowych mozna z powodzeniem mnozy¢.
Niemniej warto pamig¢tal, ze mogg one znalez¢ zastosowanie nawet w naj-
powazniejszych sprawach karnych o duzym ciezarze gatunkowym, a zara-
zem niemajacych bezposredniego zwigzku ze sprzetami komputerowymi
w zakresie znamionowym.

Zasadnicza cze$¢ niniejszego rozdzialu zostata po§wiecona kompleksowe-
mu opisowi ,dowodu cyfrowego” w postepowaniu karnym na gruncie teo-
retycznym — technicznym i prawno-kryminalistycznym. W celu zachowania

27 Jak rowniez w razie wystapienia dowolnej innej formy stadialnej czy zjawiskowej
w odniesieniu do czynu zabronionego.

28 W jednej z glo$nych spraw karnych ostatnich lat istotng role poszlakowa w sprawie
o zabdjstwo odgrywala historia wyszukiwan internetowych oskarzonej. Zob. nsz/mat, Do-
wody prokuratury na wing Katarzyny W., TVN24 z 9 stycznia 2013 r., https://www.tvn24.
pl/wiadomosci-z-kraju,3/dowody-prokuratury-na-wine-katarzyny-w,299053.html, dostep
19 czerwca 2020 r.

% M. Noblett, M.M. Pollitt, L. Presley, Recovering and Examining Computer Foren-
sic Evidence, ,Forensic Science Communications” 2004, nr 2(4), https://archives.fbi.gov/
archives/about-us/lab/forensic-science-communications/fsc/oct2000/computer.htm, dostep
19 czerwca 2020 r.

30 L. Mungin, In diary, shooting suspect Soares despair, intent to kill, CNN z 5 sierp-
nia 2009 r., http://edition.cnn.com/2009/CRIME/08/05/gym.shooting.diary/index.html,
dostep 19 czerwca 2020 r.; petna tre$é dziennika sprawcy dostepna pod adresem: http://i.
cdn.turner.com/cnn/2009/images/08/05/sodini.pdf, dostep 19 czerwca 2020 r.
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przejrzystosci wywodu, jak i dla dochowania wiernosci aspektom technicz-
nym rozstrzygniete zostang kwestie terminologiczne i definicyjne odnosza-
ce sie do rozgraniczenia pojeé o podstawowym znaczeniu, takich jak ,,dane”
i ,informacja” czy dane ,cyfrowe” i ,,elektroniczne”. Przy uwzglednieniu po-
dzialéw, wczesniej proponowanych w literaturze, okre$lona zostanie takze
kryminalistyczno-procesowa klasyfikacja cyfrowego materialu dowodowe-
go uwzgledniajaca wiele kryteriow o znaczeniu praktycznym. Opisom tym
towarzyszy niezbedne objasnienie zagadnien technicznych. Odnosi sie to
w szczegOlnosci do zjawisk fizycznych istotnych dla zrozumienia wspotczes-
nych metod zapisu danych i ich nosnikéw.

1.2. Przestepczosc¢ komputerowa — kwestia definicji

W ciggu kilkudziesieciu lat rozwoju technologii komputerowych pojawiaty
sie oraz zyskiwaly i tracily popularno$¢ rézne formy przestepstw i naduzy¢
zwigzanych z uzyciem sprz¢tu komputerowego. Z tego powodu problem
»przestepczosci komputerowej”, oceniany z perspektywy nauk penalnych
i w ujeciu historycznym, jest niejednolity i towarzyszy mu niezwykly wrecz
chaos terminologiczny. Eufemizmem bytoby przy tym stwierdzenie, ze w do-
tychczasowej literaturze przedmiotu nie ma powszechnie akceptowanej de-
finicji tego, co najogdlniej nazwaé by mozna ,,przestepstwami i naduzyciami
zwigzanymi z uzyciem komputera™?. To wlasnie jednak z tak nieprecyzyj-
nie okreslanymi czynami najczeSciej wigzane jest pojecie ,,dowody cyfrowe”.
Zwiazek pomiedzy ich wystepowaniem a faktem wykorzystania sprzetow
komputerowych w ramach modus operandi sprawcy wydaje si¢ oczywisty,
stad sformutowanie — chociazby doraznej — definicji tego pojecia jest celowe
dla potrzeb niniejszej publikacji.

Opierajac si¢ wylacznie na dotychczasowych opracowaniach literatu-
rowych i dokumentach publicznych, nie sposéb ustalié z catym przeko-
naniem, czym w istocie jest owa ,,przestepczo$¢ komputerowa” i czym
(jezeli w ogdle) rozni si¢ np. od ,cyberprzestepczosci”, ,,przestepczosci te-
leinformatycznej”, ,naduzyé komputerowych” czy ,,przestepczosci zwia-
zanej z komputerami” (historycznie bywaly wykorzystywane i inne ter-
miny, w tym zupelnie nietrafiajgce w technologiczny kontekst zjawiska,
jak np. ,,przestepczos¢ elektroniczna”3?). Rozmaite postulaty definicyjne

31 Ze wzgledu na nieporozumienia, jakie przywolywanie takich ogdlnych nazw wywoly-
walo w dotychczasowej literaturze, nalezy podkreslié, ze sformutowanie ,,przestepstwa i nad-
uzyciazwigzane z uzyciem komputera” zostalo w tym miejscu uzyte jedynie roboczo. Mnogosé
rozmaitych nazw tego samego zjawiska lub doii zblizonych powoduje, ze trudno jest uzy¢ okres-
lenia neutralnego, w zaden sposob nieodwotujacego sie do dotychczas wykorzystywanych.

32 Zob. np. S. Amro, Cybercrime in Saudi Arabia: fact or fiction?, ,,International Journal
of Computer Science Issues” 2017, nr 14(2), s. 37.
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i przypisywane tym pojeciom zakresy znaczeniowe bywaja sporne, niejas-
ne, wzajemnie ze sobg sprzeczne, a niekiedy wprost bledne i §wiadczace
o czeSciowym przynajmniej ich niezrozumieniu. Proby ujednolicania i po-
rzagdkowania siatki pojeciowej podejmowane dotychczas w polskim pis-
miennictwie® niestety nie s3 w tym zakresie w pelni wystarczajace. Dla
rozumienia tych poje¢ w konkretnym czasie wazne byly nierzadko oko-
licznosci historyczno-spoteczne, dlatego niewykluczone, ze znaczenie
pojecia ,,przestepczo$¢ komputerowa” zastuguje na odrebne omoéwienie
z takiej wlasnie perspektywy. Pozostaje to jednak poza zakresem niniej-
szego opracowania.

Bytoby to znacznie mniej problematyczne z fenomenologicznego punktu
widzenia, gdyby roznie brzmigcymi terminami na okreSlanie tych samych
zjawisk postugiwano sie¢ konsekwentnie. Niestety, tym samym wyrazeniom
nadawane bywaly krzyzujace si¢ zakresowo lub przeciwstawne sobie zna-
czenia, przez co istniejaca siatka pojeciowa jest wyjagtkowo niespdjna i nie-
jednorodna®*. Bioragc pod uwage zmieniajace si¢ przez lata formy spraw-
cze ,przestepczosci komputerowej”, prawdg jest, ze nie jest ona ani nigdy
nie byla zjawiskiem jednorodnym, co poniekad uzasadnia postugiwanie si¢
takze innymi terminami o zblizonym znaczeniu®. Juz w 2000 r. trafnie pod-
sumowal to A. Adamski, piszac, ze ,tego rodzaju bliskoznaczne pojecia sg
czesto wykorzystywane w literaturze w znaczeniu operacyjnym i definio-
wane odnosnie do potrzeb danej publikacji, co wobec braku ogélnej defi-
nicji ustawowej takich czyné6w powoduje, ze terminy te majg czesto bar-
dziej publicystyczny niz naukowy charakter”3¢.

Powyzsze stwierdzenie z calg pewnoscig dotyczy terminu ,cyberprze-
stepczo$¢”. Trafnie ironizuje J. Kosifiski, piszac, ze przedrostek cyber-
to ,,prefiks idealny, a wiekszos$¢ czytelnikéw i stuchaczy nie ma pojecia,
co znaczy, ale moze on poprzedzaé dowolne stowo, aby catos¢ wydawa-
ta si¢ atrakcyjna i jednoczesnie dziwna, straszna lub naukowa™?’. Stanowi
to jego niewatpliwg zalete w czasach, gdy niezbedne jest stosowanie pro-
stych haset wywotawczych dla wzbudzenia jakiegokolwiek zainteresowa-
nia powaznymi problemami.

Nie usuwa to jednak potrzeby zachowania precyzji jezykowej w ramach
rozwazan naukowych. Sama tatwo$¢ stosowania przedrostka cyber- wobec
kazdego mozliwego problemu zwigzanego z komputerami jest bez watpienia

33 Zob. m.in. postulaty podnoszone w: M. Siwicki, Podzial i definicja cyberprzestepstw,
»Prokuratura i Prawo” 2012, nr 7-8; J. Wasilewski, Przestepczos¢ w cyberprzestrzeni —
zagadnienia definicyjne, ,Przeglad Bezpieczefistwa Wewnetrznego” 2016, nr 15.

34 J. Wasilewski, Przestepczosc..., s. 150-151.

35 Por. A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 30-33.

3¢ A. Adamski, Prawo..., s. 30.

37 J. Kosinski, Paradygmaty cyberprzestgpczosci, Warszawa 2015, s. 31.
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cennym elementem jego sukcesu’®. Wydaje sie jednak, ze jego powszechno$é
wynikta bardziej z mody jezykowej utrwalonej w oficjalnych dokumentach
(z ktorych najdonioslejszym wydaje sie by¢ Konwencja o cyberprzestepczo-
$ci*?; rowniez jednak niedefiniujgca tego terminu), niz z realnej potrzeby. Two-
rzone z jego uzyciem terminy noszg wiec znamiona nowomowy — nie majg
jednoznacznych i og6lnie akceptowanych definicji, nie sg niezbedne dla opi-
sania istniejacych zjawisk, a problemy z nimi zwigzane sg niemierzalne*. Ist-
niejg jednak przestanki stojace za tym, aby za cyber-przestepstwa uznac te,
ktére majg zwigzek z wykorzystaniem sieci teleinformatycznych*', a contrario
z wylaczeniem czynéw zwigzanych z wykorzystaniem komputera niepodia-
czonego do sieci. W tym znaczeniu pojecie to bliskie jest rowniez wykorzysty-
wanemu, choé czeSciej juz w przesztosci, pojeciu ,,przestepczosé interneto-

wa”*? i takie jego rozumienie zostanie przyjete w niniejszym opracowaniu.

Na marginesie tych rozwazan warto jednak z catg moca podkreslié, ze ja-
kiekolwiek inspiracje i powigzania etymologiczne przedrostka cyber- z naukg
cybernetyki nie uzasadniajg postugiwania sie takimi terminami, jak: ,,przestep-
cz0$¢ cybernetyczna”, ,,wojna cybernetyczna”, ,uzbrojenie cybernetyczne”*?
»atak cybernetyczny”*4, nagminnie stosowanymi w przekazach medialnych,

38 Wiele wskazuje na to, ze swoja popularno$¢ w kontekscie technologii sieciowych
przedrostek ten zawdziecza popkulturze lat 80. XX w.; to w jej ramach powstalo — obecne
dzi$ takze w aktach normatywnych — pojecie cyberprzestrzeni. Zob. J. Lillemose, M. Kry-
ger, The (Re)invention of Cyberspace, Kunstkritikk z 24 sierpnia 2013 r., http://www.
kunstkritikk.com/kommentar/the-reinvention-of-cyberspace/, dostep 19 czerwca 2020 r.

3 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia
23 listopada 2001 r., ratyfikowana przez Polske w 2015 r. (Dz. U. z 2015 r. poz. 728).

40 Trafny przeglad argumentéw przeciwko powszechnemu stosowaniu terminéw ,,cy-
bercostam” (cyt.) przedstawil K. Liderman, opierajac si¢ na zasadzie ,,brzytwy Ockhama”,
w: K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 60-66; K. Liderman,
Cyberprzestrzeri i inne ,definicje”, w: J. Kosinski (red.), Przestepczos¢ teleinformatyczna,
Szczytno 2018, s. 9-18.

41 Na powiazanie istoty cyber-przestepczosci z wykorzystaniem sieci teleinformatycz-
nych wskazuja m.in. cze$ciowe definicje w regulacjach wewnetrznych, wyktadnia jezykowa,
a takze wyniki badania opinii wiréd ekspertow i bieglych informatykéw. Zob.: § 16a ust. 1
zarzadzenia nr 2 KGP z dnia 1 kwietnia 2016 r. w sprawie regulaminu Komendy Gtéwnej
Policji (Dz. Urz. KGP z 2016 r. poz 13 ze zm.). Por.: P. Ciszek, Cyberprzestepczosc i jej
zwalczanie z innej perspektywy, w: J. Kosifiski (red.), Przestepczos¢ teleinformatyczna,
Szczytno 2015, s. 25-26; P. Ciszek, Analiza percepcji cyberprzestepczosci w srodowisku
eksperckim, w: J. Kosinski (red.), Przestepczosc teleinformatyczna, Szczytno 2016, s. 11-51.

42 K. Gradon, Internet crime, w: M.E. Beare (red.), Encyclopedia of Transnational
Crime and Justice, Thousand Oaks, CA, 2012.

4 J. Gawinecki, B. Holyst, Identyfikacja zagrozeri cyberprzestrzeni i przeciwdzialanie
im, w: B. Holyst (red.), Technika kryminalistyczna w pierwszej potowie XXI wieku — wy-
brane problemy, Warszawa 2014, s. 13-15.

4 Zob. m.in. Zmasowany atak hakeréw. Premier zwolala sztab kryzysowy, ,,Newsweek”
228 czerwca 2017 r., http://www.newsweek.pl/polska/atak-hakerow-zaatakowane-polskie-firmy,
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a niekiedy tez w publikacjach naukowych. Cybernetyka oraz informatyka
jako dyscypliny naukowe zupelnie oddalily si¢ od siebie, a utozsamianie ich
czy zamienne stosowanie w nazewnictwie jest calkowicie nieuprawnione
i $wiadczy o niezrozumieniu i myleniu tych pojeé®.

Aby zachowac jednolito$¢ siatki pojeciowej w ramach niniejszej publika-
cji i dla jej celéw, jako punkt wyjscia proponuje przyjecie uznanego na ogot
przez praktyke i utrwalonego w literaturze polskiej podzialu ,,przestepstw
komputerowych” zaprojektowanego przez A. Adamskiego. Z perspektywy
kryminalistycznej i procesowej najbardziej wartoSciowe jest opisane przez
tego autora pojecie ,,przestepstwo komputerowe w znaczeniu procesowym” —
skupione wokot wystgpowania w danej sprawie dowodéw cyfrowych. Przed-
stawiona ponizej klasyfikacja stanowi za$ rozwiniecie i doprecyzowanie tego
pojecia (i niektorych innych).

Za najszersze nalezy uznad, takze wystepujace w literaturze, pojecie
»haduzycia komputerowe”. Sg nimi wszystkie nieetyczne dziatania zwigza-
ne z uzyciem komputera niezaleznie od zakresu ich kryminalizacji (naduzy-
ciem w tym sensie bedzie zarowno przestepstwo stricte komputerowe, jak
i np. prowadzenie ,,podwdjnego zycia” w Internecie). Tak rozumiane naduzy-
cia tez mogg znajdowac sie w kregu zainteresowan organéw $cigania — np.
dostarczaé informacji operacyjnych na temat planowanych przestepstw czy
stanowi¢ nowe zachowania, ktérych kryminalizacje nalezy rozwazy¢ (czego
przykladem moze by¢ przyjecie stosunkowo niedawno art. 200a* Kodek-
su karnego®’).

Wezsza, cho¢ wciagz bardzo szeroka, kategori¢ stanowi pojecie ,,prze-
stepstwa komputerowe sensu largo” (lub: ,,przestepstwa zwigzane z wy-
korzystaniem/uzyciem komputera”). Odnosi sie ono do niehomogenicz-
nego zbioru przestepstw**, w zwigzku z ktérymi w dowolnym systemie
informatycznym pozostang dane istotne z punktu widzenia Scigania spraw-
cy lub dowodzenia jego winy. Z perspektywy kryminalistyczno-proceso-
wej to ta grupa zdarzen ma wiec znaczenie dla omawianej problematyki

artykuly,412431,1.html, dostgp 19 czerwca 2020 r. Poslugiwanie si¢, absolutnie blgdnym, sfor-
mulowaniem ,,atak cybernetyczny” w publicznej przestrzeni medialnej jest przy tym nagminne.

4 M. Szmit (red.), A. Baworowski, A. Kmieciak, P. Krejza, A. Niemiec, Elementy
informatyki sgdowej, Warszawa 2011.

46 Przepis dodano ustawg z dnia 5 listopada 2009 r. o zmianie ustawy — Kodeks karny,
ustawy — Kodeks postepowania karnego, ustawy — Kodeks karny wykonawczy, ustawy —
Kodeks karny skarbowy oraz niektérych innych ustaw (Dz. U. z 2009 r. Nr 206, poz. 1589)
— w celu dostosowania polskiego prawa do postanowiefi Konwencji Rady Europy z Lan-
zarote o ochronie dzieci przed seksualnym wykorzystaniem i niegodziwym traktowaniem
w celach seksualnych (Dz. U. z 2015 r. poz. 608).

47 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2020 r. poz. 1444 ze zm.),
dalej: kk.

A wigc tylko czynéw objetych kryminalizacja.
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dowodoéw cyfrowych. W jej ramach wyr6zni¢ mozna kilka wzajemnie nie-

wykluczajacych sie kategorii:

»przestepstwa stricte komputerowe” — czyli zamachy skierowane na sys-
temy, dane i programy komputerowe, w ktorych stajg sie one przedmio-
tem przestgpstwa (np. czyny polegajace na wltamaniu si¢ do systemu in-
formatycznego i zakloceniu jego funkcjonowania). Obecnos$¢ systemow
informatycznych stanowi na og6t znamie takiego czynu, a jego popelnie-
nie nie jest co do zasady mozliwe poza srodowiskiem komputerowym?’
(jak np. w przypadku czynu z art. 287 czy 269a k.k.);

- ,przestepstwa komputerowe (przeciwko okreslonemu dobru chronione-
mu)” — czyli wszystkie czyny zabronione (nie wytaczajac stricte kompu-
terowych), w ktorych system informatyczny stanowi narzedzie zamachu
przeciwko dobru chronionemu i stanowi to znamie czynu zabronionego
w mys$l ustawy karnej, choé to samo przestepstwo mogloby by¢ popelnio-
ne rOwniez bez jego wykorzystania (np. w zakresie czynu z art. 267 kk);

- ,inne przestepstwa komputerowe dla celow dowodowych” (lub przestep-
stwa z elementem komputerowym) — s3 kategorig obejmujacg dwie powyz-
sze kategorie oraz wszystkie pozostale czyny, ktérych znamienia ustawowe-
go nie stanowi wykorzystanie systemu informatycznego (np. art. 286 § 1
kk), lecz mieszczacych sie w pojeciu ,,przestepstw komputerowych sensu
largo” ze wzgledu na powstanie w zwiazku z ich popeltnieniem’ danych
w formie cyfrowej o ewentualnym znaczeniu dowodowym. Bedzie tak co
do zasady w przypadku kazdego przestepstwa, w toku ktérego wykorzy-
stany zostal sprzet komputerowy. Czyny tej kategorii majg wigc najwaz-
niejsze znaczenie z punktu widzenia kryminalistyki, gdyz definiowane sg
poprzez powstanie dowoddéw cyfrowych przestepstwa.

Czyn nalezacy do dowolnej z powyzszych kategorii moze jednoczesnie sta-
nowic cyber-przestepstwo lub nie — w zaleznosci od tego, czy w realiach
konkretnej sprawy zostala wykorzystana sie¢ teleinformatyczna, czy tez
czyn byl popelniony wylacznie offline. Mimo ze wspotczeSnie wiekszo$é
przestepstw tego typu popelniana jest z wykorzystaniem sieci (zwlaszcza

4 Por. Computer only crimes, w: A.M. Marshall, B.C. Tompsett, Spam n’ chips —a dis-
cussion of Internet crime, ,Science and Justice” 2002, nr 42(2); H. Cornwall, Datatheft,
Computer Fraud, Industrial Espionage and Information Crime, London 1990.

50 Ale juz nie bezposSrednio ze $ciganiem — skorzystanie z systemu informatycznego
przez przedstawicieli organéw $cigania, m.in. w celu dla uzyskania danych osobowych
w drodze sprawdzenia ich w policyjnej bazie danych, rowniez pozostawi ,,istotne dowo-
dowo dane” we wlasciwym systemie informatycznym, cho¢ nie bedg to dane podlegajace
badaniom kryminalistycznym.
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Internetu)®!, prawidtowy podzial logiczny powyzszych kategorii termino-
logicznych wymaga uwzglednienia tej odrebnosci.

Zaproponowana klasyfikacja nie pretenduje do miana uniwersalnej i je-
dynej stusznej. Podobnie jak inne dotychczasowe, ma ona charakter konwen-
cjonalny: przyjety na uzytek niniejszej publikacji. Jej celem jest uwypuklenie
elementow ,,przestepczosci komputerowej” istotnych z kryminalistycznego
punktu widzenia, bez podziatu na jej ,,materialne” i ,,procesowe” rozumie-
nie zaproponowane przez A. Adamskiego. W pewnym wiec uproszczeniu,
zawsze gdy mowa bedzie o ,,przestepstwach komputerowych” (bez wskazania
ich konkretnego rodzaju), nalezy przyjac, ze zwrot ten dotyczy przestepstw
komputerowych sensu largo — w ktoérych znaczenie dowodowe maja mate-
rialy pochodzenia cyfrowego. Na og6t bedzie to oznaczalo zwigzek danego
czynu z technologia komputerowa w zakresie modus operandi lub w zakre-
sie znamionowym, jednak niekoniecznie musi tak by¢.

1.3. Wokét pojecia ,,dowéd cyfrowy”

Z cyfrowym materialem dowodowym zwigzane s3 zdecydowanie mniejsze,
niz w przypadku ,,przestepczoéci komputerowej”, kontrowersje terminolo-
giczne. Niemniej stosowane w ostatnich latach nazewnictwo réwniez nie
bylo jednolite. Potrzeba zachowania precyzji jezykowej, tak istotnej w na-
ukach prawnych, wymaga przedstawienia uzasadnienia wyboru ,,dowodu cy-
frowego” jako terminu poprawnego na gruncie procesowym i technicznym.

Nie bez znaczenia jest, ze na poczatkowych etapach rozwoju przestep-
czo$ci komputerowej najistotniejsze dla nauk penalnych byty kwestie kry-
minalizacji nowych zachowan szkodliwych. Oczywiscie, og6lng potrzebe
uwzglednienia nowego rodzaju materialu dowodowego dostrzezono stosun-
kowo wczesnie®?, jednak problem ten stanowit jedynie uzupetnienie dla roz-
wazan materialnoprawnych. Poslugiwano si¢ wowczas niemalze wylgcznie
pojeciem ,,dowdd komputerowy” (ang. computer evidence) lub ,,dowod wy-
generowany komputerowo” (ang. computer-generated evidence). Przez dlugi
czas, przy ograniczonym zrozumieniu niszowej technologii, chodzito w zasa-
dzie o jak najprostsze wskazanie faktu, ze ,,dane z komputera” stanowig ma-
terial dowodowy w sprawach ,,przestepstw komputerowych”3. Ograniczone

31 Wigkszos¢, lecz z calg pewnoscia nie wszystkie — co potwierdzaja wyniki badania
aktowego opisanego w rozdziale czwartym.

52 Rozwazania nad dopuszczalno$cia dowodéw pochodzacych z komputera prowa-
dzono m.in. w Australii juz w 1971 r., choc¢ realne skutki tej debaty nastgpity dopiero
w latach 80. Zob. Law Reform Commision of Western Australia, 30th Anniversary reform
implementation report, Adelaide 2002, s. 90.

33 D.B. Parker, Computer Crime — Criminal Justice resource manual, U.S. Department
of Justice 1989, s. 66—68.
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mozliwosci interfejsu pierwszych komputeréw powodowaly tez, ze wielo-
krotnie ,,dane komputerowe” byly poddawane analizie po prostu w formie
wydrukow, ktore traktowano catkowicie dostownie jako ,,dowody pocho-
dzace z komputera”. To uproszczone spojrzenie na problematyke ,,dowodu
z komputera” zmienialo si¢ wraz ze wzrostem dynamiki rozwoju przestep-
czosci komputerowej, stopnia upowszechnienia technologii oraz jej mozli-
wosci praktycznych. Rozwdj negatywnych zjawisk nie tylko wymuszat ofi-
cjalne ustosunkowanie si¢ do zwigzanych z tym probleméw prawnych, lecz
takze wymagal wypracowania okreslonej terminologii. Z kolei rozwdj tech-
niki spowodowal, ze ,,dowody komputerowe” stawaly si¢ terminem stop-
niowo coraz bardziej przestarzatym i zastepowanym przez inne. Co cieka-
we, bezposSrednim powodem odstgpienia od tego terminu byto dostrzezenie
w polowie lat 90. XX wieku szerokiej gamy innych niz ,komputery”* urza-
dzen elektronicznych, ktére mogly by¢ zrédtem danych o znaczeniu do-
wodowym. Uwazano wrecz, ze dalsze postugiwanie sie terminem ,,dow6d
komputerowy” wykluczatoby z zakresu tego pojecia dane pochodzace np.
z telefoné6w komorkowych?s.

Z dzisiejszej perspektywy podejscie takie moze by¢ uznane za btedne —
rozwdj techniki zatart granice pomiedzy ,,komputerem osobistym” a ,,innym
sprzetem elektronicznym”. Jest to prawda chociazby w odniesieniu do no-
woczesnych telefonéw komérkowych (z braku polskojezycznego okreslenia
— smartfonéw), ktérych mozliwosci obliczeniowe i przetwarzania danych
sa obecnie bardzo duze, wielokrotnie wicksze niz chociazby cala taczna
moc systemow komputerowych wykorzystywanych przez NASA w konicu
lat 60.5° W poniekad zartobliwy sposéb zwrdcit na to uwage takze B. Schne-
ier, ktory, wspominajac przebieg wymiany serwisowej komputera kontrolujg-
cego domowg lodowke, komentowal, ze ,,tak naprawde to nie jest lodowka
z komputerem, ale komputer przechowujacy jedzenie w niskiej temperatu-
rze. W taki oto sposdb wszystko staje si¢ komputerem”™’.

Zasadno$¢ ustanawiania definicji legalnej ,,komputera” w obliczu ciagle
zmieniajacej sie technologii jest kwestig sporng. Niemniej jednak definicje

3% Powszechne rozumienie, czym jest ,komputer”, zmieniato sie jednak w czasie. Uwa-
zam zarazem, ze o ile w latach 90. dostepne telefony komdrkowe faktycznie roznity sie od
komputerdw, o tyle wspdlczesnie granice te ulegly zatarciu. Niemniej jednak zwrot ,,dowdd
komputerowy” rzeczywiscie jest mniej uniwersalny niz ,,dowod cyfrowy”.

55 A. Lach, Dowody elektroniczne..., s. 29; M. Reith, C. Carr, G. Gunsch, An exami-
nation of digital forensic models, ,,International Journal of Digital Evidence” 2002, nr 1(3).

56T, Puiu, Your smartphone is millions of Times more powerful than all of NASA’s
combined computing in 1969, http://www.zmescience.com/research/technology/smartpho-
ne-power-compared-to-apollo-432/, dostep 19 czerwca 2020 r.

57 B. Schneier, Dane i goliat. Ukryta bitwa o Twoje dane i kontrolg nad swiatem, przel.
J. Zatorska, Gliwice 2017, s. 21.
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»systemu komputerowego” zawiera wigzaca Polske Konwencja o cyberprze-
stepczosci z 2001 r., zgodnie z ktorg jest to ,,kazde urzadzenie lub grupa
urzadzefi wzajemnie potaczonych lub zwigzanych ze soba z ktérych jedno
lub wiecej, zgodnie z programem, wykonuje automatyczne przetwarza-
nie danych™8. W anglojezycznej wersji Konwencji postuzono si¢ zwrotem
computer system, jednak w oficjalnym jej thumaczeniu na jezyk polski, sp6j-
nie z terminologig stosowang w ustawodawstwie krajowym, uzyto terminu
»system informatyczny”. Podobne, cho¢ nieidentyczne definicje umieszczo-
ne byly takze w art. 7 pkt 2a ustawy z dnia 29 sierpnia 1997 r. o ochro-
nie danych osobowych®® (obecnie juz nieobowigzujacej, zastapionej ustawg
z dnia 10 maja 2018 r. o ochronie danych osobowych®®) oraz w art. 2 pkt 3
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng®!.
Nie s3 to niestety definicje w pelni czytelne ani tez wolne od niescistosci
technicznych, wyrazajacych sie chociazby niejasnym i nie w pelni uzasad-
nionym uzyciem stowa ,informatyczny”. Niemniej jednak tym wlasnie poje-
ciem stosunkowo konsekwentnie postuguje si¢ takze Kodeks karny w opisie
szeregu czyndéw zabronionych, stad utrzymanie jednolito$ci w tym zakresie
nalezy uzna¢ za stuszne.

W 2004 r. A. Lach, podsumowujac stosowang terminologie, zwracal uwage
na postugiwanie sie w jezyku prawnym i prawniczym zamiennie takimi zwro-
tami, jak: ,,dowdd elektroniczny”, ,,dowdd cyfrowy”, ,,dowdd komputero-
wy”, ,,dowdd wygenerowany komputerowo”, ,,dowdd utworzony na skutek
dziatania komputera”, ,dowdd pochodzacy z komputera” czy ,,dowod 1T,
Autor opowiedziat sie zarazem za stosowaniem w rozwazaniach prawni-
czych pojecia ,,dowdd elektroniczny” ze wzgledu na jego uzycie w niektorych

8 Art. 1 lit. a Konwencji o cyberprzestgpczosci.

9 System informatyczny to ,zesp6t wspotpracujacych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu prze-
twarzania danych”. Por. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2016 r. poz. 922).

0 Dz. U.z2019 r. poz. 1781.

61 Systemem informatycznym jest ,,zesp6l wspotpracujacych ze soba urzadzen informa-
tycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysy-
tanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wlasciwego dla dane-
go rodzaju sieci telekomunikacyjnego urzadzenia koficowego w rozumieniu ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2019 r. poz. 2460 ze zm.)”. Por.
ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2020 r.
poz. 344), dalej: usde.

2 A. Lach, Dowody elektroniczne...,s. 2829, m.in. za: A. Adamski, Prawo karne kom-
puterowe, Warszawa 2000, s. 192; M.B. Andersen, Digital evidence. The evidentiary weight
of digital documents, ,,Computer Law and Security Report” 2000, nr 16(2); E. Wilding,
Computer evidence: a forensic investigations handbook, London 1997; C. May, Computer-
-based evidence. The identification and recovery of evidence in electronic format, ,Computer
Law and Security Report” 2000, nr 16(3).



