SPIS TRESCI

AT N o) S, 7
R0ZdZial 1. TEORITA ... sesie s sese e 13
11 KEYPEOWATULY oo 14
1.2.Zasada dziatania ...t 17
1.3.Elementy Kryptografii . ... 18
1.3.1. Kryptograficzne funkcje skrotu ..., 19
1.3.2. POAPISY CYEFOWE ...coovieoeee e 27
1AL KIUCZE oot 36
LB AATESY et 37
1.6. EancuChDIOKOW ..ot 46
17. Wydobywanie Kryptowalut ... 60
1.8. Modele tranSAKCII . ... ceeeeee s sessse s 66
1.8.1. Model zastosowany w sieci BitCOIN ... 66
1.8.1.1. Transakeja 1 > 1 e eseses s 67
1.8.1.2. Transakcjal = 2 e 68
1.8.1.3. Transakcja 1 = 1 oo 70
1.8.1.4. Transakcjan = 1. e eeeess s 71
1.8.1.5. TransakCjamn = 2 ... ..o seeeeeesssess e sseseseeeseees 72
1.8.1.6. Transakcjan = 1M o 74
1.8.17. Transakcja0 > 1 e sssess e 75
1.8.1.8. Porownanie czestosci wystepowania transakcji............. 77
1.8.2. Model zastosowany w sieci Ethereum ..., 78
R0zdzial 2. PRAKTYKA . ...t eseess s ssse s e eeeseen 79
2.1. ROAZaj@ PrZeStEPSTW ....oocoeee et snnenes 79
2.1.1. Przestepstwa popelniane przy uzyciu kryptowalut.................... 79
2.1.1.1. Zakazany handel —darknet ..., 79
2.1.1.2. Pranie pieni€dzZy ... eeeeeeees 84
2.0 130 SCATI e e 87
2.1.1.4. Wspieranie dziatalnosci terrorystycznej.........ccceeeeee. 92
2.1.2. Przestepstwa popelniane w celu uzyskania kryptowalut......... 93
2.1.2.1. Ztosliwe oprogramowanie ............reeeeneceeeesseeeeeees 93

2.1.2.2. Wlamania do podmiotéw zajmujgcych sie obrotem
REYPLOWALULAIMT ..ooooeeoe e 101
2.1.2.3. Przestepstwa zwigzane z technologig ... 104
2.1.2.4. FizyczZne ataki . ..o snnenes 108
2.2. Pozyskiwanie Kryptowalut ... 113
2.2. 1. CINKCIATZ oo senssesne 113
2.2.2. Gieldy Kryptowalut .. ..o 114



Spis tresci

2.2.3. Kantory Kryptowalut . ... 118
2.2.4, BITOINALY ... cess s 120
2.2.5. Wydobywanie kryptowalut ... 123
2.2.6. Otrzymywanie kryptowalut w prezencie ..........neen. 128
2.3.Portiele e 130
2.3.1. Typologia POrtfeli ... sesneees 131
2.3.1. 1. FizyCZne MoOnety ... eeceseeeeeeeseeeenne 131

2.3.1.2. Portfele papierowe i nieSmiertelniki ... 134

2.3.1.3. Portfele Sprzetowe ... 137

2.3.1.4. Portfele aplikacCyjnie ... 144

2.3.1.5. Portfele przegladarkowe ... 146

2.3.2. Podzialportfeli .. ..o 146

24 HEUTYSTYKI .o eeeeeiss e eenssss s ceeesnnees 149
2. 4.1 HEUTYSEYRA 1ot 150
2.4.2. HEUTYSTYRA 2 ... sss e .151
2.5.Narzedzia deanonimizZacyjiie ... 153
2.5.1. Darmowe narzedzia wspomagajgce deanonimizacje.............. 153
2.5.2. Komercyjne narzedzia wspomagajgce deanonimizacje........... 157
2.5.3. Autorski system deanonimizacji uzytkownikow ...................... 161
Rozdzial 3. PRZEWODNIK ..o eesessss s sssssssesessssssssessesssssssnae 165
3.1. Zabezpieczanie materialu dowodowego ..., 165
3.2. Poszukiwanie cyfrowych S1adOw ... 167
3.3.Zabezpieczanie dzialajgcych komputerow ..., 202
3.4. Analiza adresOw Kryptowalut ... ... 203
3.5. Identyfikacja wlasciciela ... ... 205
3.6. Monitorowanie adresow kryptowalut ..., 206
37 Zabezpieczanie Kryptowalut ... 208
3.8.Sledzenie tranSaAKC)i ... 211
3.9. Studium PIrZYPAAKOW ..o ceesss s 213
310, WYZWATLIA ..ot casee e s sa e cesse s e e 215
ZAKONCZENIE ...oocrirrsrsersessessrsess oo ses st sesrsoes 219
BIBLIOGRAFTA ..o eeeeses e sessssss e sesssss e sessss s sesessss e sesesneseees 223
SPIS TABEL ..ottt 231
SPIS RYSUNKOW ...occooooririerietsessomsossossossossos st essessees et o oo o oo 233
SPIS WYKRESOW ...occoirrsertemserinssesmsessossessesses et sos e sesers oot ses e 239




