SKUTECZNE SPOSOBY ZABEZPIECZENIA DANYCH

W ELEKTRONICZNEJ DOKUMENTACJI MEDYCZNE)

0 Wykonuj i sprawdzaj kopie zapasowe

; Zasady i czestotliwo$¢ tworzenia kopii zapasowych opisz w polityce bezpieczenstwa informacji w czesci dotyczacej Srodkéw
. technicznych i organizacyjnych niezbednych do zapewnienia poufnosci.

.

’ Koniecznie regularnie wykonuj kopie zapasowe i zastepuj nimi poprzednio wykonane.

’ Kopie zapasowe danych w formie elektronicznej mozesz tworzy¢ automatycznie przez odpowiednie oprogramowanie lub ma-
nualnie przez wyznaczona do tego osobe.

‘ Testuj kopie zapasowe przez zastosowanie protokotu poréwnawczego poprawnosci danych oryginalnych i ich kopii. W przy-
padku niezgodnosci lub nieczytelnosci danych powtérz wykonanie kopii zapasowej.
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o Utrzymuj ciggtosc¢ dziatania systeméw informatycznych
‘ W celu ochrony przetwarzanych danych osobowych przed ich przypadkowa utratg stosuj urzadzenia podtrzymujace dziatanie
. systemoéw teleinformatycznych.

Stosuj urzadzenia podtrzymujace napiecie elektryczne w razie awarii pradu przez okres niezbedny do zabezpieczenia danych
osobowych (zapisanie biezacej pracy, ponowne zabezpieczenie hastem bazy danych itp.).

e Przygotuj raport podsumowujacy inwentaryzacje oprogramowania

‘ W polityce bezpieczenstwa informacji w czesci dotyczacej srodkdéw technicznych i organizacyjnych niezbednych do zapewnie-
+ nia poufnosci uwzglednij biezaca inwentaryzacje sprzetu informatycznego i badanie jego dalszej przydatnosci do celéw bez-
. piecznego przetwarzania danych osobowych.

. Sporzadz raport z inwentaryzacji komputeréw i prowadz rejestr komputeréw przenos$nych.

Dokumentuj czynnosci z zakresu eksploataciji, aktualizacji i monitoringu systemu oraz oprogramowania

Zastosuj pseudonimizacje i szyfrowanie danych osobowych, regularnie testuj, mierz i oceniaj skutecznos¢ srodkéw technicz-
nych i organizacyjnych, ktére maja zapewnic bezpieczenstwo przetwarzania danych.
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’ Przygotuj raporty z naruszenia ochrony danych oraz rejestr incydentéw bezpieczenstwa, dziatan korygujacych i zapobiegawczych.

‘ W przypadku naruszenia ochrony danych osobowych bez zbednej zwtoki, nie péZniej niz w terminie 72 godzin po stwierdzeniu
naruszenia, zgto$ je organowi nadzorczemu - mozesz to tego wykorzysta¢ formularze udostepnione przez UODO.

° Stosuj polityke haset, stwérz uzytkownikom indywidualne konta i nadaj loginy

’ Kazdemu uzytkownikowi systemu teleinformatycznego, ktéry ma dostep do przetwarzanych danych, nadaj odrebny identyfi-
kator oraz hasto dostepu.

‘ Zadbaij, aby system informatyczny wymuszat nie rzadziej niz raz na 30 dni zmiane hasta sktadajgcego sie co najmniej z 6-7 znakéw.

Stosuj fizyczne urzadzenia, klucze przypisane do konkretnego uzytkownika, ktérych podtaczenie do urzadzenia stanowi ele-
ment procesu weryfikacji uprawnien.

° Tworz historie logow

’ Tworz historie logéw i na biezaco je kontroluj, aby ocenic aktualnosé zastosowanych zabezpieczen oraz ich skutecznosé.

‘ Taka kontrola pozwoli Ci szybko wykry¢ zarejestrowany nieuprawniony dostep do zbioru danych osobowych, a takze bezzwtocznie
podja¢ dziatania ograniczajace ryzyko nieupowaznionego dostepu w przypadku podejmowanych prob atakéow na systemy zabezpie-
czen (np. wirusy, wiamania, ataki typu exploit, DoS, spyware, spoofing, hijacking, sniffing itp.).
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. Historia logéw gwarantuje przechowywanie informacji o wprowadzeniu, modyfikacji lub usunieciu danych przetwarzanych w zasobie
i uzytkowniku, informacji o odbiorcach danych.
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Blokuj hasta i konta bytego pracownika

. Nie przydzielaj identyfikatora osoby, ktéra utracita upowaznienie do przetwarzania danych w imieniu administratora, innej osobie.

. W przypadku urzadzen przenosnych (oprocz zabezpieczenia zbioru danych osobowych) stosuj zabezpieczenia teleinformatyczne
uniemozliwiajace uruchomienie sprzetu przez osoby postronne w przypadku jego utraty.
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° Aktualizuj oprogramowanie, w tym antywirusowe

’ Poddawaj przegladom oprogramowanie, a w razie koniecznosci uaktualniaj stosowane zabezpieczenia.

. Na biezaco aktualizuj stosowane oprogramowanie, w tym przede wszystkim programy kontrolujace przeptyw informacji miedzy
systemem informatycznym a siecig publiczng (firewall, komercyjne oprogramowanie antywirusowe, zapewniajace biezaca aktu-
alizacje baz danych wiruséw i szkodliwych programéw).

eeccocece

o Stosuj hasta na BIOS i programy szyfrujace potaczenia

. W przypadku urzadzen przenosnych zastosuj zabezpieczenia teleinformatyczne uniemozliwiajgce uruchomienie sprzetu przez
osoby postronne w przypadku jego utraty. Dotyczy to réwniez zabezpieczenia hastem podstawowego systemu wejscia-wyjscia,
umozliwiajacego posrednig kontrole procesu uruchamiania sprzetu.

Osobe upowazniong do przetwarzania danych osobowych, korzystajaca z urzadzen przenosnych, przeszkol z zakresu ochrony
sprzetu przed jego utrata lub uszkodzeniem.

Szyfruj potaczenia i dane przesytane na odlegto$¢ za pomoca systemoéw teleinformatycznych.

Stosuj Srodki kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane w sieci pu-
blicznej (np. hasta dostepu).

@ Chron dane przed btedami, utrata, nieuprawniong modyfikacjg

Ogranicz liczbe 0s6b i uprawnienia do inicjowania poszczegdlnych proceséw (stosuj zabezpieczenia przed usunieciem, zmiang
lub kopiowaniem w zaleznosci od funkcji i poziomu uprawnien uzytkownika).

Uzywaj mechanizméw automatycznej blokady stanowiska pracy

Stosuj tzw. zasade czystego ekranu, polegajaca miedzy innymi na jego automatycznym wygaszeniu w przypadku braku aktyw-
. nosci po stronie uzytkownika.
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Zastosuj rozwigzanie, ktére do wybudzenia urzadzenia bedzie wymagato wprowadzenia hasta dostepowego identyfikujacego
konkretng osobe uprawniona.
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@ Odpowiednio zabezpiecz serwerownie

Ogranicz dostep do serwerowni, gdzie przechowujesz dane osobowe, wytacznie do oséb imiennie upowaznionych przez admi-
. nistratora lub do oséb nieuprawnionych wytgcznie w obecnosci osoby upowaznione;j.

. Urzadzenia, na ktérych przetwarzasz dane osobowe, przechowuj w warunkach okreslonych przez ich producenta.

‘ Zamontuj system kontroli dostepu. Zatéz klimatyzacje lub mierz temperature i wilgotno$é w serwerowni.

W umowach serwisowych podpisanych ze stronami trzecimi zawrzyj zapisy gwarantujace
: odpowiedni poziom bezpieczenstwa informaciji

Zawrzyj stosowng umowe powierzenia, podlegajaca prawu unijnemu lub prawu panstwa cztonkowskiego, obejmujaca zagwa-
rantowanie ochrony na poziomie odpowiadajacym co najmniej ochronie zapewnianej przez administratora.

. Zadbaj o wdrozenie odpowiednich srodkow technicznych i organizacyjnych, aby przetwarzanie spetniato wymogi RODO oraz
chronito prawa osodb, ktérych dane dotycza.
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. Wyrazaj - badzZ nie - zgode na dalsze powierzenie danych przez podmiot przetwarzajacy.
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