Nr specjalny 14
LUTY-KWIECIEN 2023

ISSN 2545-3297

W OCHRONIE ZDROWIA

CYBERBEZPIECZENSTWO W PLACOWKACH LECZNICZYCH

Jak wykonac¢ analize ryzyka w placéwce ochrony zdrowia

Jakie s3 rekomendacje w zakresie cyberbezpieczenstwa placéwek

medycznych
Jak zapobiega¢ atakom ransomware w placéwce

Jak zapewni¢ bezpieczne oprogramowanie oraz poczte elektroniczng

WZORY DOKUMENTOW

Lista kontrolna: Co powinna zawiera¢ Dokumentacja SZBI
Lista kontrolna: Jakie sg zasady bezpiecznego uzytkowania sprzetu I'T

Ewidencja czynnosci w systemie informatycznym

PREZENT!

Jak zabezpieczac¢ dane w placéowce

Wydanie online magazynu czytaj na




BEZPLATNE WEBINARIA

DLA NASZYCH PRENUMERATOROW

Patron merytoryczny webinariow

Q@ LEGAL

NOWE TERMINY | TEMATY JUZ WKROTCE

Ustawa o jakosci w ochronie zdrowia - przeglad zmian
27.02.2023 & B dla swiadczeniodawcow

12.00-13.15 - Maciej Mrozewski - radca prawny/lawyer w Kancelarii F/K Legal

JAK WZIAC UDZIAE? Nie musisz sie rejestrowac!
1. Wejdz na rodomed24.pl, do zaktadki Szkolenia i Konferencje.
2. Wybierz webinarium, ktére Cie interesuje.
3. Kliknij w podany link w terminie webinarium.

Prelegent:

=

vym i materialnym. Zajmuje sie spra

( Za

WPIA Ut. Prace n

go pod kierunki . ab. A ie]. Dos
nych w to db orak d: \fada

Aplikacja dla menedzeréw ochrony zdrowia
i kierownikéw placéwek medycznych.

Aplikacja zapewni Ci dostep do nowosci prawnych

z sektora medycznego, do porad wideo, do szkolen
oraz do szczegétowej analizy tematéw opracowanej
przez Ekspertéow Serwisu Z0Z

Badz na biezaco
ze zmianami w Twojej pracy

www.twojasystent.pl



>
0
=
Y

X

4,
)
< ;*\»

\

)

Wiedza i Praktyka
ul. totewska 9A, 03-918 Warszawa

NIP: 526-19-92-256

Redaktor:

Anna Smigulska-Wojciechowska
Kierownik grupy tematycznej:

Alina Sulgostowska

Wydawca: Klaudia Bogumit
Koordynacja produkcji:

Mariusz Jezierski, Magdalena Huta
Korekta: Zespét

Projekt graficzny publikacji:

Piotr Fedorczyk

Sktad i tamanie: Raster studio
Drukarnia: KRM Druk

Naktad: 550 egz.

Nr rejestrowy BDO: 000008579
E-mail do redakcji: rodomed24@wip.pl
Informacje o prenumeracie:

tel.: 22 51829 29

faks: 22 617 60 10

e-mail: cok@wip.pl

Czynne pon.-pt. w godz. 8.00-16.00
Poza godzinami pracy mozna pozostawié
wiadomos¢ w skrzynce gtosowej.

Publikacja,RODO w Ochronie Zdrowia" wraz z przystugujacymi Czytelni-
kom innymi elementami dostepnymi w subskrypcj (e-letter, WWW iinne)
chronione s3 prawem autorskim. Przedruk i sprzedaz tych materiatow bez
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Publikacja, RODO w Ochronie Zdrowia” zostata przygotowana 2 zachowaniem
najwyzszej starannosci | wykorzystaniem wysokich kwalifikacji, wiedzy
i doswiadczenia autordw i konsultantow. Zaproponowane w publikagji ,RODO
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wskazowki, porady i interpretacje nie maja charakteru porady prawnej
i dotycza sytuadj typowych. Ewentualne zastosowanie sie do nich powinno
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W zwigzku z czym zastosowanie lub wykorzystania w jakikolwiek sposob
informaji zawartych w tych materiafach nastepuje na wiasne ryzyko i od-
powiedzialnos¢ osoby tego dokonujace. Publikowane rozwigzania nie moga
byctraktowane jako oficjalne stanowiska organdw i urzedw paristwowych.
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OD REDAKCJI

Szanowna Czytelniczko, Szanowny Czytelniku!

Biezgce wydanie numeru specjalnego czasopisma ,RODO w Ochronie Zdrowia” poswigcone
zostato niezwykle waznemu tematowi, a mianowicie kwestii cyberbezpieczeristwa w placowkach
ochrony zdrowia. Nasi eksperci wskazujqg i podpowiadajg m.in., jakie nalezy stosowac zabezpiecze-
nia danych osobowych przetwarzanych w systemach teleinformatycznych, aby unikngc np. ataku
ransomware. Przeczytaj ten przewodnik zawierajgcy aktualne wskazowki, przyktady, praktyczne
porady. Z opracowania dowiesz si¢ m.in.:
o jak interpretowal przepisy prawa dotyczgce zabezpieczenia danych osobowych,
o jakie stanowisko zajmuje UODO,
o co w praktyce oznacza analiza ryzyka,
o jakie sq techniczne aspekty zabezpieczenia danych osobowych przetwarzanych w systemach
teleinformatycznych,
o jak bezpiecznie pobiera¢ oprogramowanie oraz bezpiecznie korzystac z poczty elektronicznej,
o jak zarzgdza( podatnosciami,
Anna o jak monitorowac siec¢ lokalng.
Smigulska-Wojciechowska ~ Nasi eksperci przygotowali rowniez wiele pomocnych dokumentow, jak np.:
o Lista kontrolna: Co powinna zawiera¢ Dokumentacja Systemu Zarzgdzania Bezpieczeristwem
Informacji (str. 17),
Zapraszam do zadawania pytaii. o Lista kontrolna: jakie sq zasady bezpiecznego uzytkowania sprzetu IT (str. 18),

Odpowiadamy na najczesciej pojawiajace o Lista kontrolna: jakie sq reguly korzystania z oprogramowania (str. 19),

sie pytania. Wyslij e-mail o Ewidencja czynnosci w systemie informatycznym oraz ewidencja napraw systemu informa-

rodomed24@wip.pl tycznego (str. 20).

redaktor prowadzaca

Przypominam, iz cate wydanie czasopisma ,RODO w Ochronie Zdrowia” dostegpne jest w wer-
sji online na stronie www.rodomed24.pl.

Zycze milej lektury!
Awuwo Sw?»&ka'w-ﬂaeawzﬂka

PS Jesli masz problem, wyslij zapytanie na adres naszej redakcji rodomed24@wip.pl.
Przekazemy je naszym ekspertom, a oni przygotujg dla Ciebie gotowe rozwigzanie.

Drogi Czytelniku, R ane St
czekamy na opinie na temat naszej publikacji. Kazda opinie przestang na
Zalezy nam na Twoim zdaniu dotyczacym adres: rodomed24@wip.pl
przydatnosci porad naszych ekspertow nagrodzimy niezbednikiem
w codziennej pracy. pt. ,Jak udostepniaé

dokumentacje medyczng".

PARTNER MERYTORYCZNY: Kancelaria Adwokacka APDK w Warszawie

Z wydawnictwem ,Wiedza i Praktyka” wspotpracujemy
od kilku lat. Wszystkie publikacje sa rzetelne

i niezwykle pomocne. Nowy tytut dotyczacy RODO

w sektorze ochrony zdrowia jest doskonatym
miejscem na przedstawienie praktycznych aspektow
ochrony danych osobowych w placéwkach

medycznych. Dominika Agnieszka
Goraco polecamy! Kotodziejska-Koza Pietrzak
adwokat adwokat

2 NUMER SPECJALNY Wydanie online magazynu czytaj na www.rodomed24.pl



CYBERBEZPIECZENSTWO W PLACOWKACH LECZNICZYCH

REKOMENDACJE W ZAKRESIE ARCHITEKTURY
CYBERBEZPIECZENSTWA PLACOWEK

MEDYCZNYCH

Tworzac podstawy bezpieczenistwa infrastruktury informatycznej, nalezy skoncentrowac
sie na obszarach objetych najwiekszym ryzykiem wycieku danych i ataku z zewnatrz na
infrastrukture wewnatrz jednostki. Niniejsza rekomendacja dotyczy typowych zagadnien
cyberbezpieczeristwa (nie skupia sie na watku zasilania gwarantowanego) oraz zagadnien
zwigzanych z ciggtoscia dziatania i dokumentacji procesow oceny ryzyka i polityk w tym

zakresie.

Ponizsze rekomendacje opieraja si¢ na nastepuja-
cych priorytetach.

Priorytet pierwszy

Koniecznos¢ ochrony danych medycznych w przy-
padku skutecznego ataku ransomware. Nie ma
mozliwosci zapewnienia 100% ochrony przed
atakami. Dlatego najwigkszy nacisk nalezy polozy¢
na dzialania zapewniajace zachowanie jak naj-
bardziej aktualnych danych w kopiach zapaso-
wych. Kopie zapasowe w celu zapewnienia ich
prawidlowego odczytania (odtworzenia danych)
muszg by¢ wykonywane regularnie, zgodnie
z przestrzegang polityka tworzenia kopii, musza
by¢ regularnie weryfikowane w celu sprawdzenia
ich mozliwosci odczytania, musza by¢ odmiejsco-
wione dla uzyskania pewnosci, iz w momencie
ataku kopie nie bedg narazone na skasowanie.

Priorytet drugi

Ochrona poczty elektronicznej jako ustugi
wlasnej lub dzierzawionej. Atak typu ransom-
ware opiera si¢ na wykorzystaniu podatnosci
serwerow pocztowych lub na metodzie pole-
gajacej na przestaniu infekujacego zatgcznika
w poczcie elektronicznej. Konieczne jest zatem
aktywne weryfikowanie tresci zalacznikow oraz
linkéw zawartych w poczcie, a takze ochrona
dostepu do skrzynek poprzez wprowadzenie
dodatkowych faktoréw uwierzytelniania.

Priorytet trzeci

Ochrona brzegu sieci. Braki finansowe i nie-
dostatek kadr wielokrotnie powodujg brak
aktualizacji, podatno$ci w urzadzeniach brze-
gowych. Konieczne jest uaktualnienie badz
zakup nowych urzadzen typu firewall. Urza-
dzenia tego typu stanowig pierwszg i gtéwna
zapore zasobow przed rekonesansem i atakiem

cyberprzestepcow. Podatnosci i niedostatki
konfiguracyjne tych urzadzen powinny by¢
likwidowane w celu ochrony zasobéw danych.

Priorytet czwarty

Ochrona stacji roboczych. Atak typu ransom-
ware polega na stopniowej infekcji wszystkich
dostepnych stacji roboczych. Mozliwos¢ wykry-
cia i zablokowania aktywnosci polegajacej na
szyfrowaniu stacji roboczych powinna sta-
nowi¢ swoistg ,,drugg lini¢ obrony” w przy-
padku zainfekowania sieci LAN. Segmentacja
sieci lokalnych oraz state monitorowanie stacji
roboczych bedzie czynnikiem podnoszacym
odporno$¢ zasobow na atak. Segmentacja sieci
dodatkowo wspiera proces ,,oddzielenia” sys-
temow kopii zapasowych od reszty systemow
produkeyjnych (czes¢ priorytetu pierwszego).

PODSTAWOWE DZIALANIA W CELU

REALIZACJI PRIORYTETOW

W ramach podstawowych struktur systemu

cyberbezpieczenstwa rekomendowane sa

dzialania w zakresie:

1. Audytu bezpieczenstwa na podstawie roz-
porzadzenia KRI (w przypadku otrzyma-
nia decyzji OUK audyt musi obejmowac
obowiazki wynikajace z ustawy o Krajo-
wym Systemie Cyberbezpieczenstwa —
informacje w tym miejscu https://www.
gov.pl/web/cyfryzacja/krajowy-system-
-cyberbezpieczenstwa-)

. Instalacji urzadzen typu FIREWALL;

. Skutecznej ochrony antywirusowej;

. Skutecznej kopii zapasowej;

. Bezpiecznej poczty elektronicznej;

. Przygotowania dokumentacji Zintegro-
wanego Systemu Zarzadzania Bezpieczen-
stwem w jednostce;

7. Przygotowania i przeprowadzenia cyklicz-

nych szkolen calej zalogi w zakresie bez-
pieczenstwa.

AN Ul v W

Masz problem? Zapytaj naszych ekspertéw: rodomed24@wip.pl

I

Zrédio:

» Plan dziatania w zakre-
sie cyberbezpieczenstwa
w ochronie zdrowia”, Cen-
trum e-Zdrowia
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