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Podziekowania

Z pisaniem ksigzki Vademecum administratora Microsoft Internet Information Services (IIS) 7.0
wiazato sie zarowno wiele przyjemnosci, jak i wiele pracy. Przystepujac do napisania tej
ksigzki gtownym moim celem bylo okreslenie, co zmienilo sie pomiedzy wersja IIS 6 a
IIS 7.0 oraz jakie nowe opcje administracyjne pojawily si¢ w programie. Jak w przypadku
kazdego nowego produktu, a w szczegolnosci w przypadku programu IIS 7.0, oznaczalo to
prace zwiazane z dokltadnym rozpoznaniem jego dziatania i ,przekopaniem sie” przez jego
wewnetrzne mechanizmy. Na szczescie, wezesniej juz napisalem wiele ksigzek poswigco-
nych ustugom IIS, technologii i publikowaniu w sieci Web, dzigki czemu podczas moich
badan mialem punkt odniesienia, chociaz nie koniecznie tylko ten jeden.

Od momentu uruchomienia programu IIS 7.0 uzytkownik zaraz zorientuje sig, ze jest to
inny program, niz jego poprzednie wersje. Jednak zasadnicze réznice migdzy programem
1IS 7.0 Vista a jego poprzednikami nie s3 tak fatwo widoczne, gdyz wiele z najistotniejszych
zmian programu ukrytych jest pod jego powierzchnig. Zmiany te wptywaja na podstawowa
architekture systemu, a nie tylko na jego interfejs — i dla mnie zmiany te byly najtrudniejsze
do rozpoznania i opisania.

Ksigzka typu vademecum powinna by¢ poreczna i fatwa w odbiorze — powinna by¢ ksiazka
uzywang do rozwigzywania problemow i umozliwiajaca wykonanie zadania w dowolnym
miejscu, w ktorym administrator moze sie znalez¢ — i to zmusito mnie do uwaznego prze-
gladniecia moich analiz tak, aby upewnic si¢, ze opisy dotycza najwazniejszych tematow
zwigzanych z administracjg programu IIS 7.0. W rezultacie powstala por¢czna ksigzka, ktora
mam nadzieje jest jednym z najbardziej praktycznych i wygodnych przewodnikow pro-
gramu IS 7.0.

To wielka satysfakcja zobaczy¢ uzywane wielokrotnie przez siebie techniki rozwiazywania
problemow w postaci wydrukowanej ksiazki, z ktorej inni moga réwniez korzystac. Nie zy-
jemy jednak na pustyni i ksiazka ta nie mogtaby powsta¢ bez pomocy niektorych, szczegol-
nych osob. Jak juz nadmieniatem we wszystkich moich poprzednich ksigzkach wydawnic-
twa Microsoft Press, na pierwszym miejscu bezsprzecznie umiesci¢ wypada zespol Microsoft
Press. W trakcie pisania ksiazki znaczacg role odegral Maureen Zimmerman, pomagajac mi
zmierza¢ we wiasciwym kierunku i zapewniajac narzedzia potrzebne do napisania ksigzki.
Maureen wykonata tez doskonala prace zwigzang z zarzadzaniem procesem edycji ksigzki.
Kieruje takze podzigkowania do Martina DelRe za wiare w moja prace i przeprowadzenie
przez cykle produkeyjne.

Na nieszczescie dla pisarza (chociaz na szczescie dla czytelnikow), pisanie jest tylko jedng
czescig procesu publikowania. Kolejnymi etapami jest edycja i recenzowanie. Musze powie-
dzie¢, ze wydawnictwo Microsoft Press posiada najbardziej sumienne procesy edytowania
i recenzowania technicznego, jaki widziatem — a napisalem juz sporo ksiazek dla réznych
wydawnictw. Bob Hogan byt technicznym recenzentem tej ksigzki, a Joel Rosenthal byt do-
datkowym recenzentem. Chciatby im podzigkowac za niezwykle rzetelnie przeprowadzone
recenzje. Bob i Joel To wielka przyjemnos¢ moc pracowac razem z Wami!

Pragne takze podziekowac Lucindzie, Jackowi, Karen, Denise i wszystkim pozostatym oso-
bom w firmie Microsoft, ktére pomagaly mnie w realizacji tego projektu. Mam nadzieje, ze
nie pominglem nikogo, a jesli tak si¢ stalo, to tylko przez niedopatrzenie.

Zupelnie szczerze ;-)
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Zapraszamy do zapoznania si¢ z Vademecum administratora Microsoft Internet Information
Services (IIS) 7.0. Jako autor ponad 65 ksiazek, juz od roku 1994 pisatem na temat serweréw
i publikowania w sieci Web. W ciaggu tych lat opisywatem wiele roznych technologii i pro-
duktow serwerowych sieci Web, ale moim ulubionym pozostaje zawsze program Internet
Information Services (IIS). Program IIS udostepnia najwazniejsze ustugi umozliwiajgce dzia-
tanie serweréw i aplikacji sieci Web oraz ustug programu Microsoft Windows SharePoint.
Od poczatku do konca, program IIS 7.0 rozni si¢ istotnie od poprzednich wersji IIS. Na po-
czatek — podstawowa architektura konfiguracji zostata opracowana zupelnie inaczej i opiera sie
obecnie catkowicie na jezyku XML (Extensible Markup Language) i schematach jezyka XML.

Bedac autorem wielu poczytnych ksigzek dotyczacych publikowania w sieci Web i jezyka
XML, mialem mozliwos¢ spojrzenia na te ksigzke z unikalnej perspektywy — z perspektywy,
ktorg uzyskuje si¢ jedynie po wielu latach korzystania z tych technologii. Technologie XML
byly przeze mnie wykorzystywane, analizowane i opisywane na dtugo zanim architektura
programu IIS 7.0 zostata oparta na jezyku XML i zwigzanych z nim technologiach. Z tego
wynika korzys¢ dla czytelnikow tej ksigzki, poniewaz znajomosc¢ tych technologii pozwolita
mi na doktadne zrozumienie architektury konfiguracji IIS i przekazanie jasnego sposobu po-
ruszania si¢ po tej architekturze i setkach ustawien konfiguracyjnych obrazu tej architektury.

Ponadto, jak fatwo mozna zauwazy¢, w sieci Web i innych ksigzkach umieszczona jest
ogromna ilos¢ informacji na temat programu IIS 7.0. Sg to podreczniki, zajecia szkoleniowe,
witryny czy grupy dyskusyjne, ktore utatwiaja korzystanie z programu IIS 7.0. Jednakze
zaleta niniejszej ksigzki polega na tym, ze wszystkie informacje potrzebne do zapoznania si¢
z programem IIS 7.0 znajduja sie w jednym miejscu i sg prezentowane w sposob zorganizo-
wany i prosty. W ksigzce tej znajdujg sie wszystkie informacje potrzebne do dostosowania
instalacji programu IIS, opanowania konfiguracji IIS i utrzymania serwerow IIS.

W niniejszej ksiazce czytelnik zapoznany zostaje z dzialaniem funkeji programu, wy-
jasnieniami dotyczacymi, dlaczego wybrany zostat taki sposob dziatania tych funkcji oraz
ze sposobami ich dostosowywania tak, by spetniaty okreslone potrzeby. Ponadto omoéwiono,
dlaczego nalezy korzysta¢ z pewnych funkeji i kiedy uzywac innych, by rozwigzywac napo-
tykane problemy. Dodatkowo w ksigzce zaprezentowane zostaly wskazowki, porady prak-
tyczne i przyklady optymalizowania programu IIS 7.0 pod katem spelniania okreslonych
wymagan. Niniejsza ksigzka nie jest jedynie podrecznikiem sposobow konfigurowania I1S
— ksigzka ta pokazuje takze, w jaki sposob ,wycisnac” wszystko z aplikacji i jak najlepiej
wykorzysta¢ mozliwosci funkcji i opcji udostepnianych przez program IIS 7.0.

Oprocz tego, inaczej niz w wielu innych ksiazkach o podobnej tematyce, ta ksigzka nie
jest przeznaczona dla uzytkownika o okreslonym poziomie. Nie jest to uproszczona pu-
blikacja przeznaczona tylko dla poczatkujacych. Zarowno poczatkujacy administrator, jak
wieloletni praktyk znajdzie w tej ksiazce wiele wartosciowych dla siebie informacji i bedzie
mogt zastosowac je w obstugiwanej instalacji serwera IIS.

Dla kogo przeznaczona jest ta ksiazka?

Vademecum administratora Microsoft Internet Information Services (IIS) 7.0 omawia najwaz-
niejsze ustugi umozliwiajgce utrzymywanie serwerow sieci Web, aplikacji sieci Web i ustug
Windows SharePoint. Ksigzka jest przeznaczona dla:

XV
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Administratorow i projektantow sieci Web produktow firmy Microsoft

Administratoréw i projektantow sieci intranet i extranet

B Administratoréw i projektantéw przenoszacych systemy do rozwigzan internetowych
bazujacych na produktach firmy Microsoft

B Programistow, inzynierow i pracownikow kontroli jakosci, zarzadzajacymi serwerami

wewnetrznymi badz testowymi, ktore wykorzystujg powyzsze ustugi

W celu zamieszczenia w ksigzce mozliwie maksymalnej ilosci informacji konieczne byto
przyjecie zalozenia, ze czytelnik ma podstawows wiedze dotyczacg sieci i serwerow sieci
Web. Z tego wzgledu w ksiazce pominiete zostaly rozdzialy omawiajace podstawy dziatania
sieci WWW (World Wide Web), ustug lub serwerow sieci Web. Zostato jednak omowione
konfigurowanie, zarzadzanie serwerem w skali catego przedsiebiorstwa, optymalizacja wy-
dajnosci, automatyzacja i szereg innych zagadnien.

Dodatkowo przyjeto zatozenie, ze czytelnik jest juz zaznajomiony ze standardowym in-
terfejsem systemu Windows i ze ma odpowiednig wiedze na temat uzywania skryptow, jesli
zamierza korzystac z opisanych w ksiazce technik skryptowych. Wiecej informacji na temat
systemow Windows lub technik tworzenia skryptow mozna znalez¢ w innych zasobach
(z ktorych wiele dostepnych jest w wydawnictwie Microsoft Press lub w witrynach sieci Web
firmy Microsoft).

Struktura ksigzki

Rzym nie zostal zbudowany w ciagu jednego dnia, a ksiazka ta nie zostala pomyslana, by
przeczyta¢ ja w ciggu dnia, tygodnia czy nawet 21 dni. Najlepiej, jesli jest czytana w spo-
koju, po trochu kazdego dnia, tak jak uzytkownik zapoznaje sie z wszystkimi funkcjami
udostepnianymi przez program IIS. Ksigzka skiada sie z czterech czesci o 14 rozdziatach
oraz dodatku zawierajgcego wiele odniesien. Rozdzialy pogrupowane zostaty w logicznym
porzadku i omawiajg kolejno zadania zwigzane planowaniem, projektowaniem, konfiguro-
wanie i utrzymaniem.

Szybkos¢ i fatwos¢ znalezienia odpowiedniej informacji jest podstawows cechg tego
kieszonkowego przewodnika. Ksigzka zawiera rozbudowany spis tresci, obszerny indeks
i wiele innych funkcji, ktore utatwiaja szybkie znalezienie rozwigzania problemu, jak opisy
procedur ,krok po kroku”, wykazy i tabele zawierajgce najistotniejsze informacje czy odsy-
tacze do innych rozdziatow.

Podobnie jak inne ksigzki z serii Vademecum, ksigzka Vademecum administratora Microsoft
Internet Information Services (IIS) 7.0 zostala zaprojektowana jako zwiezly i fatwy w uzyciu po-
radnik zarzadzania serwerami sieci Web dziatajacymi w oparciu o ustugi I1S. Ksigzka ta po-
winna w kazdym momencie znajdowac si¢ na biurku administratora, jako ze zawiera wszyst-
kie informacje potrzebne do wykonywania podstawowych zadan administracyjnych serwerow
internetowych. Poniewaz ksigzka zostata napisana tak, aby przekaza¢ jak najwiecej wiedzy
w formie kieszonkowego przewodnika, wyszukanie w niej potrzebnych informacji nie wy-
maga przegladania setek stron, a znalezienie konkretnego rozwiazania jest szybkie i proste.

W skracie ksiazke napisano tak, by stanowita kompletny zbior dostarczajacy odpowiedzi
na pytania dotyczace administracji serwerow internetowych. Z tego wzgledu ksigzka skupia
si¢ na codziennych procedurach administracyjnych, na czesto wykonywanych zadaniach
ilustrowanych przyktadami i opcjach, ktore sa typowe, ale niekoniecznie zawsze stosowane.
Jednym z cel6w niniejszej ksiazki byt taki dobor zawartosci, aby ona pozostata podrecznym
i latwym w wyszukiwaniu Zrodlem potrzebnych informacji, dzigki czemu czytelnik zamiast
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1000-stronicowego tomu opisujacego wszystko lub 100-stronicowej broszurki zawierajacej
tylko najwazniejsze informacje, otrzymuje wartosciowy przewodnik, pomocny w szybkim
i wygodnym wykonywaniu najczestszych zadan, rozwigzywaniu problemow i stosowaniu
zaawansowanych technik programu IIS, takich jak sledzenie odmowy zadan, obstuga mapo-
wania, niestandardowe przeadresowanie HTTP (Hypertext Transfer Protocol) czy przetwa-
rzanie zintegrowanych zadarn.

Konwencje stosowane w ksigzce

W niniejszej ksigzce uzytych zostalo szereg elementow, ktore powoduja, ze tekst jest bar-
dziej przejrzysty i tatwiejszy w odbiorze. Pojgcia zwigzane z kodem i listami wyréznione zo-
staly czcionkg typu monospace, jesli jednak uzytkownik powinien rzeczywiscie cos wpisac,
wprowadzany tekst wyswietlany jest czcionka pogrubiona. Wprowadzane czy definiowane
nowe pojecia wyswietlane sg za pomoca kursywy.

Inne elementy to:

Uwaga Wprowadzenie dodatkowych informacji szczegdtowych w odniesieniu do te-
matéw wymagajacych podkreslenia.

Wskazowka Przekazanie przydatnych wskazowek lub informagji.

Ostrzezenie Sygnalizaga potendjalnych problemdw, ktéra powinna skfania¢ do za-
chowania szczegdlnej ostroznosci.

Dodatkowe zrédta Wskazanie, gdzie znalez¢ mozna dodatkowe informacje na dany
temat,

W praktyce Rada wynikajaca z doswiadczen zgromadzonych w rzeczywistych zasto-
sowaniach, przekazywana w trakcie omawiania zaawansowanych tematow.

Najlepsze rozwigzanie Przyktad najlepszego rozwigzania przedstawianego pro-
blemu, sprawdzonego w zaawansowanych konfiguragjach.

Mam wielka nadzieje, ze ksigzka Vademecum administratora Microsoft Internet Information Services
(I1S) 7.0 zawiera wszystkie informacje niezbedne do wykonywania najwazniejszych zadan ad-
ministracyjnych systemu Windows Vista mozliwie szybko i sprawnie. Wszelkie przemyslenia
zwigzane z niniejszg ksigzkg prosze przesyta¢ do mnie na adres: williamstanek@aol.com

Dodatkowe zasoby

Nie istnieje jedna cudowna pozycja, umozliwiajaca petne poznanie programu IIS. Chociaz
niektore ksigzki starajg si¢ by¢ poradnikami zawierajacymi wszystkie informacje, tak na-
prawde nie jest to mozliwe. Pamietajac o tym, mam nadzieje, ze ksigzka ta bedzie wykorzy-
stywana zgodnie z jej przeznaczeniem: jako zwiezly 1 tatwy w uzyciu poradnik.

Aktualna wiedza czytelnika w istotny sposob okresla, czy ta badz inna ksigzka o progra-
mie IIS bedzie przydatna. Jesli czytelnik napotyka nowy temat, powinien przeznaczyc¢ czas
na ¢wiczenia praktyczne zwigzane z przeczytanymi informacjami. Konieczne jest rowniez
wyszukiwanie dodatkowych informacji, by uzyska¢ odpowiednig wprawe i wiedze.



xviii  Vademecum administratora Internet Information Services (lIS) 7.0

Podczas zapoznawania si¢ z tematami zalecane jest regularne przegladanie witryny
1IS firmy Microsoft (http://www.iis.net) oraz witryny dotyczacej pomocy technicznej firmy
Microsoft (http://support.microsoft.com), dzigki czemu czytelnik moze by¢ stale zaznajomiony
z najnowszymi zmianami oprogramowania. W celu jeszcze lepszego wykorzystania niniej-
szej ksigzki warto odwiedzi¢ witryng sieci Web pod adresem http://www.williamstanek.com/is,
ktora zawiera informacje na temat programu IIS oraz aktualizacji ksiazki i programu.

Wsparcie techniczne

Wydawnictwo Microsoft Press doktada wszelkich staran, zeby zapewni¢ precyzje swoich
ksigzek, gromadzac uwagi o nich pod adresem sieci Web:

http://www.microsoft.com/mspress/support

Komentarze, pytania i uwagi dotyczace niniejszej ksiazki mozna przesyta¢ do wydawnictwa
Microsoft Press korzystajac z jednej z ponizszych metod komunikacji:

Adres pocztowy:

Microsoft Press

Attn: Internet Information Services (IIS) 7.0 Administrator’s Pocket Consultant Editor
One Microsoft Way

Redmond, WA 98052-6399

E-mail:

MSPINPUT@MICROSOFT.COM



Rozdziat 1

Omowienie administracji ustug
11IS 7.0

Na wstepie rozpoczniemy od przekazania zlej wiadomosci: ustugi Internet Information
Services (IIS) 7.0 s3 czyms innym, niz powszechnie si¢ sadzi. Chociaz ustugi 11S 7.0 sg naj-
nowszg wersjg programu Internet Information Services, nie s3 tym, czym wydaja sie byc.
Uslugi 1IS w duzym stopniu przypominajg swoich poprzednikow, ale jest to mylace, ponie-
waz ich wewnetrzna architektura jest zupetnie inna. Zmian jest tak wiele, ze w rzeczywistosci
bytoby lepiej, jesli firma Microsoft nadataby nowa nazwe dla ustug I1S 7.0. Tak wiec nalezy
zdawac sobie sprawe, ze ustugi IIS 7.0 zupemnie r6znig sie od poprzednikow, co umozliwia
uzytkownikowi rozpoczecie pracy z nowymi perspektywami i uzasadnionymi oczekiwaniami
zwigzanymi z poznaniem calego nowego pakietu metod. Sprawdzone zalety IIS takze beda
musialy ,oduczy¢” sie stosowania niektérych starych sztuczek —1 to nie musi by¢ tylko utrud-
nienie, to moze okazac si¢ najwieksza przeszkoda w opanowaniu ustug I1S 7.0.

Program IIS 7.0 udostgpnia podstawowe ustugi umozliwiajgce dziatanie serwerow inter-
netowych, aplikacji sieci Web i programu Microsoft Windows SharePoint Services. W calej
ksigzce okreslenie administracja sieci Web lub administracja sieci Web firmy Microsoft odnosi si¢
zarowno do administracji IIS, administracji aplikacjami internetowymi, jak i do administra-
¢ji Windows SharePoint Services. Podczas administrowania ustugami Microsoft Web nalezy
skoncentrowac si¢ na nastgpujgcych kwestiach gtownych:

B Nowosci i zmiany w IIS 7.0

W Sposob uzywania schematow i globalnej architektury konfiguracji 11S 7.0

W Sposob wspotpracy 11S 7.0 ze sprzetem

B Sposob wspotpracy IIS z systemami operacyjnymi Windows

B Dostepne narzedzia administracyjne

B Techniki administracyjne, ktére mozna stosowac do zarzadzania i konserwacji IIS

Uzytkowanie IIS 7.0: co nalezy
wiedzie¢ na poczatku

Firma Microsoft w ustugach 1IS 7.0 w pelni zintegrowata platformy Microsoft ASPNET
i Microsoft .NET Framework. Inaczej niz w przypadku IIS 6, ustugi IIS 7.0 przenosza plat-
formy ASPNET i .NET Framework na nastgpny poziom poprzez zintegrowanie modelu
ASPNET umozliwiajacego rozszerzanie dzialania (runtime extensibility model) z podsta-
wowg architektura serwera, dzieki czemu projektanci stosujac technologie ASPNET i NET
Framework mogg w pelni rozszerzac¢ architekture serwera. Bardziej scista integracja umozli-
wia w odniesieniu do wszystkich typow zawartosci uzywanie istniejacych funkeji ASPNET,
takich jak.NET Roles, Session Management, Output Caching czy Forms Authentication.

Ustugi 1IS 7.0 uogolnity model aktywacji procesu protokotu HTTP (Hypertext Transfer
Protocol), wprowadzony w ustugach IIS 6.0 wraz z pulami aplikacji i udostepnily ten model
dla wszystkich protokotow poprzez niezalezng ustugg nazywang Windows Process Activation
Service, a projektanci mogg stosowac adaptery protokotéw WCF (Windows Communication

1
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Foundation), by wykorzysta¢ mozliwosci tej ustugi. Na poczatku warto réwniez wiedziec,
ze ustugi IS 7.0 zawierajg sktadnik zgodnosci metabazy, ktory umozliwia dziatanie istnie-
jacych skryptow i aplikacji, ale nie uzywa metabazy do przechowywania informacji o kon-
figuracji. Zamiast metabazy ustugi IIS 7.0 korzystaja z rozproszonego systemu konfiguracji
wraz z plikami konfiguracyjnymi specyficznymi dla aplikacji lub dla calego systemu, ktore
opierajg sie na niestandardowym zestawie plikow schematu jezyka XML (Extensible Markup
Language). Te pliki schematéw XML oprocz definiowania elementow i atrybutéw konfi-
guracji, definiujg wartosci tych elementéw i atrybutéw, co umozliwia doktadng kontrole
sposobow konfigurowania i uzywania IIS.

Firma Microsoft zbudowata system konfiguracji w oparciu o koncepcje modutéw. Moduty
sg autonomicznymi skladnikami, udostgpniajgcymi podstawowe zestawy funkcji serwera
I1S. Wraz z ustugami IIS 7.0 firma Microsoft dostarcza ponad 40 niezaleznych modutéw.
Moduly te albo sg specyficzne dla ustugi IIS 7.0 i korzystaja z bibliotek Win32 DLL, albo
sg modutami zarzgdzanymi przez IIS 7.0, ktore uzywajg bibliotek .NET Framework Class
Library zawartych w zestawie. Poniewaz wszystkie funkcje serwera zawarte s3 w modutach,
dostepne funkcje mozna tatwo modyfikowac poprzez dodawanie, usuwanie lub zastepowa-
nie modulow serwera. Ponadto, optymalizujac zainstalowane moduly w oparciu o sposob
stosowania serwera IIS, mozna zwigkszy¢ bezpieczenstwo poprzez zmniejszenie mozliwosci
przeprowadzania atakow i mozna zwigkszy¢ wydajnos¢ poprzez zmniejszenie zasobow wy-
maganych do uruchomienia podstawowych ustug.

Uwaga Poniewaz moduly i sposéb ich uzywania sg bardzo wazng czescig ustug 1IS 7.0,
tematy te zostaty doktadniej omdwione w dalszej czesci ksiazki. W rozdziale 2 ,Instalowanie
ustug 1IS 7.0 w przedsiebiorstwie” omowione zostaty wszystkie dostepne moduty. W roz-
dziale 5 ,Zarzadzanie globalng konfiguracja IIS” zamieszczono szczegdtowy opis instalacji
i zarzadzania modutami. Natomiast w dodatku ,Petny wykaz modutéw i schematow ustug
IIS 7.0" znalez¢ mozna kompletny poradnik korzystania z modutow i schematow.

Ustugi I1S 7.0 sg bardziej bezpieczne niz ustugi I1S 6, poniewaz w odniesieniu do zgdan wbu-
dowana w nie zostata obstuga autoryzacji filtrowania i regut bazujgcych na URL (Uniform
Resource Locator). Istnieje mozliwos¢ skonfigurowania filtrowania zagdan tak, aby podejrzane
zadania byly odrzucane poprzez przegladanie adresow URL wysytanych do serwera i filtro-
waniu niepozadanych zadan. Uzytkownik moze skonfigurowac reguty autoryzacji URL tak,
aby wymagane byto logowanie oraz moze odméwic badz zezwoli¢ na dostep do okreslonych
adresow URL w odniesieniu do nazw uzytkownikow, rol platformy .NET i metod zgdania
HTTP. W celu ulatwienia rozwigzywania problemow serweréw i aplikacji internetowych,
ustugi IIS 7.0 wyposazone zostaly w nowe funkcje diagnostyczne, przegladania zadan w cza-
sie rzeczywistym i tworzenia raportéw o bledach. Funkcje te pozwalajg na:

B Przegladanie biezacego stanu dziatania serwera.
B Sledzenia niepomysinych zadan przez podstawowa architekture serwera.
W Uzyskanie szczegotowych informacji o bledach w celu wskazania przyczyn problemow.

Ustugi 1IS 7.0 majg wiele innych nowych i rozszerzonych funkeji, a niektére z nich sg tak
samo wazne, jak nowy zestaw narzedzi administracyjnych, wliczajac w to nowe narzedzia
graficzne, narzedzia wiersza polecen i narzedzia tworzenia skryptéw. Nowe graficzne na-
rzedzia administracyjne korzystajg z interfejsu podobnego do przegladarki, dodaja funkcje
zwiazane z delegowaniem administracji, zwigzane z administracjg zdalng poprzez protokot
HTTPS (Secure HTTP) i z mozliwosciami rozszerzania poprzez niestandardowe sktadniki in-
terfejsu uzytkownika. Nowe narze¢dzia administracji bazujace na wierszu polecen umozliwiaja
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wykonywanie wiekszosci zadan konfiguracyjnych za pomoca pojedynczego wiersza tekstu
polecenia. Przy uzyciu ASPNET mozna zarzagdza¢ konfiguracjg IIS poprzez platforme .NET
Framework stosujgc interfejs programowy (API) Microsoft. Web.Administrators, natomiast
skrypty mozna wykorzystywac do zarzadzania konfiguracjg ustug IIS poprzez oprogramo-
wanie dostawcy WMI (Windows Management Instrumentation) ustug I1S 7.0.

Ze wzgledu na ogrom zmian dotychczasowa wiedza na temat ustug IIS nie ma wiekszego
znaczenia lub jest przestarzata. Ale na koncu tunelu wida¢ swiatlo — przypomina to pociag
przejezdzajacy obok — ktory jednak jest w naszym zasiegu. Zmiany ustug IIS 7.0 sg warte
czasu i wysitku poswieconego na zapoznanie sie z nowa architektura i nowymi technikami
wymaganymi do zarzagdzania serwerami sieci Web. Z czasem wzrastac bedzie nasza zaleznos¢
od oprogramowania ASPNET i .NET Framework, a im wiecej poznamy informacji o sercu
architektury .NET —IIS 7.0 — tym lepiej bedziemy przygotowani teraz i w przysztosci.

W przypadku ustug 1IS 7.0 najwazniejsze sktadniki bedace czescig poprzednich wersji
1IS nie sg juz dostgpne lub dzialajg w inny sposob, niz poprzednio. Poniewaz ustugi IIS 7.0
nie korzystaja z metabazy, aplikacje zaprojektowane dla ustug IIS 6 nie beda dziataly przy
uzyciu IIS 7.0 bez przedsiewzigcia specjalnych dziatan. W celu uruchomienia aplikacji IIS 6
nalezy zainstalowac funkcje obstugujace kompatybilnosc i metabaze. Aby zarzadzac aplika-
cjami i funkcjami ustug IIS 6, trzeba zainstalowac¢ modut IIS 6 Manager, narzedzia tworzenia
skryptow IIS 6 i zgodnosci IIS 6 WMI. Ponadto do ustug IIS 7.0 nie zostaty dotaczone ustugi
protokotow POP3 (Post Office Protocol wersja 3) lub SMTP (Simple Mail Transfer Protocol).
Korzystajac z ustug 1IS 7.0 mozna wysyta¢ wiadomosci e-mail z aplikacji internetowej przy
uzyciu sktadnika SMTP E-mail zawartego w ASPNET.

Program IIS Manager jest graficznym interfejsem uzytkownika (GUI) dla zarzadzania
lokalnymi i zdalnymi instalacjami IIS 7.0. Aby skorzysta¢ z programu IIS Manager do zdal-
nego zarzgdzania serwerem IIS nalezy zainstalowac i uruchomic ustuge WMSVC (Web
Management Service) na serwerze 1IS, ktéry ma by¢ zarzagdzany zdalnie. Ustuga WMSVC jest
réwniez wymagana, jesli administratorzy witryny lub aplikacji IIS cheg zarzadza¢ funkcjami,
ktorych kontrola zostata im przekazana.

Ustuga WMSVC stanowi podstawe dla umozliwienia dziatania w sieci Web (HWC,
Hostable Web Core), a dla administracji zdalnej dziata jak autonomiczny serwer interne-
towy. Po zainstalowaniu i uruchomieniu ustugi WMSVC na serwerze IIS, rozpoczyna sig
nastuchiwanie na porcie 8172 wszystkich nieprzypisanych adreséw IP dla czterech wymie-
nionych ponizej typow zadan:

B Zadanialogowania Program IIS Manager wysyla zadania logowania do ustugi WMSVC
w celu zainicjowania polaczenia. W srodowisku HWC zgdania logowania sg obstugiwa-
ne przez Login.axd. W tym przypadku typem uwierzytelnienia jest NT LAN Manager
(NTLM) lub Basic, w zaleznosci od tego, co zostalo wybrane podczas wprowadzania
poswiadczen w oknie dialogowym potaczenia.

B Zadania pobrania kodu Jesli proces logowania przebiegt pomyslnie, ustuga WMSVC
zwraca liste modutéw interfejsu uzytkownika (UI) dla polgczenia. Kazda strona pro-
gramu IIS Manager dotyczy okreslonego modutu UL Jesli wystepuje modul, ktorego
nie zawiera program IIS Manager, nastgpi zgdanie pobrania kodu binarnego modutu.
Zadania pobrania kodu s obstugiwane przez Download.axd.

B Zadania dotyczace zarzadzania ustugg (Management Service Requests) Po nawig-
zaniu polaczenia interakcja uzytkownika z programem IIS Manager wywoluje zada-
nia zwigzane z zarzadzaniem ustugg. Zadania te nakazuja ustugom modulu w ustudze
WMSVC odczytywanie badz zapisywanie danych konfiguracyjnych, danych o stanie
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dziatania i dostawcach na serwerze. Zadania dotyczace zarzadzania ustuga sa obstugiwa-
ne przez Service.axd.

W Zadania polecenia Ping (Ping Requests) Zadania Ping s3 wykonywane wewnatrz
ustugi WMSVC w odniesieniu do ustug HWC. Zadania Ping s3 wykonywane przez Ping.
axd w celu sprawdzenia, czy ustugi HWC w dalszym ciggu moga odpowiadac.

Ustuga WMSVC (Web Management Service) przechowuje w rejestrze okrojony zestaw
wartosci konfiguracyjnych. Kazdorazowe uruchomienie ustugi powoduje odswiezenie pli-
kow konfiguracyjnych sieci Web w nastgpujgcym katalogu: %SystemRoot%\ServiceProfiles\
LocalService\AppData\Local\Temp\WMSvc. Dla wszystkich potaczen, w celu zwiekszenia
bezpieczenstwa ustuga WMSVC zada uzywania protokotu SSL (HTTPS). Dzieki temu dane
przekazywane pomigdzy zdalnym klientem IIS Manager a ustugg WMSVC s3 bezpieczne.
Ponadto ustuga WMSVC uruchamiana jest jako ustuga lokalna (Local Service) przy ograni-
czonych uprawnieniach i zablokowanej konfiguracji. Takie podejscie zapewnia, ze podczas
uruchamiania ustugi HWC tadowany jest jedynie minimalny zestaw wymaganych modutow.
Dodatkowe informacje na ten temat znalez¢ mozna w rozdziale 3 ,Gléwne zadania admini-
stracyjne ustug IIS 7.0”.

Uwaga Wyrazenie %SystemRoot% odnosisie do zmiennej srodowiskowej SystemRoot.
W systemie operacyjnym Windows jest wiele zmiennych srodowiskowych, ktére sa uzy-
wane jako odniesienie do wartosci specyficznych dla systemu badZ uzytkownika. W ni-
niejszej ksiazce w odniesieniach do zmiennych $rodowiskowych uzywana jest sktadnia:
%Nazwa_zmiennej%.

Omowienie architektury konfiguracji I11S 7.0

Ustugi TIS 7.0 sg uzywane do publikowania informacji w sieciach typu intranet, extranet
i w Internecie. Poniewaz dzisiejsze witryny sieci Web korzystaja z odpowiednich mecha-
nizmow, takich jak filtry ISAPI, ASP, ASPNET, CGI czy .NET Framework, ustugi IIS 1acza
wszystkie te funkcje tworzac kompletne rozwigzanie. Na poczgtku w odniesieniu do IS
7.0 trzeba zapoznac sie, w jaki sposob ustugi IIS 7.0 korzystaja ze schematu konfiguracyj-
nego i swojego globalnego systemu konfiguracji. W rozdziale 2 czytelnik zostanie zapoznany
z dostepnymi funkcjami konfiguracji i zwigzanymi z nimi modutami.

Schemat konfiguracji 11S 7.0

Inaczej niz w przypadku ustug 11S 6, gdzie wigkszos¢ informacji konfiguracyjnych przecho-
wywanych jest w plikach matabazy, ustugi IIS 7.0 majg zunifikowany system konfiguracyjny
dla przechowywania ustawien serwera, witryny i aplikacji. Ustawienia te mogg by¢ zarza-
dzane za pomoca dolaczonego zestawu kodu, skryptéw interfejsu API i narzedzi zarzadza-
nia. Ustawienia te mogg by¢ takze zarzagdzane poprzez bezposrednig edycje samych plikow
konfiguracyjnych. Bezposrednia edycja plikow konfiguracyjnych jest mozliwa dzieki temu,
ze pliki uzywaja jezyka XML i sg otwartymi plikami tekstowymi bazujacymi na wstepnie
zdefiniowanym zestawie plikow schematow XML.



Rozdziat 1: Omoéwienie administracji ustug 1IS 7.0 5

Uwaga UstugillS 7.0 zawsze pobierajg wzorcowy stan konfiguracji z plikéw konfigura-
cyjnych, co stanowi zasadniczg réznice w odniesieniu do ustug IS 6, gdzie stan wzorco-
wy byt pobierany z konfiguracyjnej bazy danych przechowywanej w pamieci, ktéra byta
okresowo zapisywana na dysku.

Uzywanie schematéw XML do okreslenia ustawien konfiguracji zapewnia, ze odpowiednie
pliki konfiguracji maja prawidlowa strukture plikow XML i sg tatwe do zmodyfikowania
i utrzymywania. Z tego wzgledu, ze wartosci konfiguracyjne sa przechowywane w postaci
prostych do zrozumienia cigagoéw tekstowych i wartosci, tatwo jest nimi operowac i ich uzy-
wac. Poprzez analize samego schematu mozna okresli¢ doktadny zestaw dopuszczalnych
wartosci dla kazdej opcji konfiguracji. Ustugi wspotuzytkuja ten sam schemat, co konfi-
guracja ASPNET, dzieki czemu tak samo prosto jest zarzadza¢ ustawieniami konfiguracji
i je konserwowac dla aplikacji ASPNET.

Na serwerze IS pliki schematéw przechowywane sg w katalogu %SystemRoot%\System32\
Inetsrv\Config\Schema. Ponizej wymienione zostaly cztery standardowe pliki schematow:

B 1IS_schema.xml Plik ten udostepnia schemat konfiguracji IIS.
W ASPNET_schema.xml Plik ten udostepnia schemat konfiguracji ASPNET.

B FX_schema.xml Plik ten udostepnia schemat konfiguracji .NET Framework (zapewnia
funkcje, ktorych nie oferuje schemat ASPNET).

M rscaext.xml Plik ten udostgpnia schemat konfiguracji dla funkcjonalnosci Runtime
Status oraz Control API (RSCA), dostarczajac wlasciwosci dynamicznych w celu uzyska-
nia szczegotowych danych dotyczacych dziatania.

Ustugi 1IS automatycznie odczytujg pliki schematu podczas uruchamiania puli aplikacji.
Plik schematu IIS jest wzorcowym plikiem schematu. Wewnatrz pliku schematu IIS znajduja
sie sekcje dotyczace konfiguracji kazdej glownej funkcji IIS, od funkcji tworzenia puli apli-
kacji po sledzenie niepomyslnych zadan. Plik schematu ASPNET zbudowany jest na sche-
macie wzorca i stanowi jego rozszerzenie o sekcje konfiguracji specyficzne dla ASPNET.
W pliku schematu ASPNET znalez¢ mozna sekcje konfiguracji dotyczace roznych ustawien
od identyfikacji anonimowej po bufor wyjsciowy. Plik schematu FX zbudowany jest w opar-
ciu o plik schematu ASPNET i stanowi jego rozszerzenie. W pliku tym znalez¢ mozna usta-
wienia konfiguracji dla ustawien aplikacji, ciagow potaczen, serializacji czasu i innych.
Chociaz sekcje konfiguracji sa rowniez grupowane w celu tatwiejszego zarzadzania, dla grup
sekeji nie sg okreslone definicje schematu. Jesli zachodzi potrzeba rozszerzenia funkcji kon-
figuracji i opcji dostgpnych w ustugach IS, mozna tego dokona¢ poprzez rozszerzenie sche-
matu XML. Schemat moze by¢ rozszerzany zgodnie z ponizszg procedurg ogolna:

1. Okresli¢ w pliku schematu XML potrzebne wlasciwosci konfiguracji i kontenery sekeji.
2. Umiescic plik schematu w katalogu %SystemRoot%\System32\Inetsrv\Config\Schema.
3. Umiesci¢ odniesienie do nowej sekeji w globalnym pliku konfiguracji T1S 7.0.

Ponizej zaprezentowana zostata ogélna sktadnia pliku schematu:

<!-

Tekst tej sekcji jest komentarzem. Standardowa praktyka jest wprowadzanie
informacji szczegétowych w komentarzach na poczatku pliku schematu.

-->
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<configSchema>
<sectionSchema name="configSectionl">
</sectionSchema>
<sectionSchema name="configSection2">
</sectionSchema>
<sectionSchema name="configSection3">
</sectionSchema>

</configSchema>

Administrator czy projektant nie musi koniecznie posias¢ umiejetnosci czytania i interpre-
towania schematow XML, aby z powodzeniem wykona¢ swoje zadanie. Poniewaz jednak
przydatne jest posiadanie podstawowej wiedzy w tym zakresie, umozliwiajgcej zrozumienie
schematow, w ksigzce zamieszczony zostal opis najwazniejszych kwestii. Wewnatrz plikow
schematow ustawienia konfiguracyjne sa grupowane w zestawy odpowiednich funkcji zwa-
nych sekcjami schematu. Schemat sekeji konfiguracji jest zdefiniowany w elemencie XML
<sectionSchema>. Na przykiad funkcje odnoszace sie¢ do nastuchu HTTP w ustugach 1IS
zostaly zdefiniowane za pomocg sekcji schematu nazwanej system.applicationHost/listene-
rAdapters. W pliku IIS_schema.xml sekcja ta ma nastepujaca postac:

<sectionSchema name="system.applicationHost/listenerAdapters">
<collection addElement="add" >
<attribute name="name" type="string" required="true" isUniqueKey="true"
/>
<attribute name="identity" type="string" />
<attribute name="protocolManagerDll" type="string" />
<attribute name="protocolManagerDllInitFunction" type="string" />
</collection>
</sectionSchema>

Ta definicja schematu oznacza, ze element system.applicationHost/listenerAdapters moze
zawiera¢ zbior elementéw dodatkowych o nastepujacych atrybutach:

B name Unikatowy ciag, ktory jest wymagang czescia elementu dodatkowego.

W identity Ciag identyfikacyjny, ktory jest opcjonalng czescig elementu dodatkowego.

B protocolManagerDIl  Cigg identyfikujacy biblioteke DLL menedzera protokotu.

H protocolManagerDllInitFunction Ciag identyfikujacy funkcje inicjujace biblioteke

DLL menedzera protokotu.

Atrybut elementu jest albo opcjonalny, albo wymagany. Jesli definicja atrybutu stanowi requ-
ired="true”, jak w przypadku atrybut name, atrybut jest wymagany i musi by¢ dostarczony,
jesli powigzany z nim element jest uzywany. W przeciwnym razie atrybut traktowany jest jako
opcjonalny i nie musi by¢ wprowadzany podczas uzywania powiazanego elementu. Oprocz
tego, ze atrybuty moga by¢ wymagane, mozna takze wymuszac stosowanie innych warunkow:

W isUniqueKey Jesli warunek ustawiony jest jako true, odnosna wartos¢ musi by¢
unikatowa.

MW encrypted Jesli warunek ustawiony jest jako true, oczekuje sie, ze odnosna wartos¢
zostanie zaszyfrowana.
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W przypadku niektorych atrybutéw mozna zauwazy¢ wartosci domyslne, a takze liste ak-
ceptowanych wartosci ciggu i ich odpowiednich wartosci wewnetrznych. W ponizszym
przykladzie, atrybut identityType ma wartos¢ domyslng NetworkService oraz liste innych
mozliwych wartosci:

<attribute name="identityType" type="enum" defaultValue="NetworkService">
<enum name="LocalSystem" value="0"/>

<enum name="LocalService" value="1"/>

<enum name="NetworkService" value="2"/>

<enum name="SpecificUser" value="3"/>
</attribute>

W celu ulatwienia operowania wartosciami wprowadzane sa ich zrozumiale nazwy.
Rzeczywista wartos¢ uzywana przez IIS jest dostarczana w odnosnej definicji wartosci.
Przyktadowo, jesli zmienna identityType okreslona zostata jako LocalService, rzeczywista
wartos¢ konfiguracji uzywana wewnetrznie przez IIS wynosi 2.

Standardowa reguta okresla, Zze nie mozna uzywac wymienionych wartosci w polgcze-
niu z innymi. Z tego wzgledu atrybut identityType moze przyjmowac tylko jedng mozliwg
wartos¢. W przeciwienstwie do tego, atrybuty moga mie¢ flagi, ktorych mozna uzywac tacz-
nie w postaci kombinacji wartosci. W ponizszym przykladzie atrybut logEventOnRecycle
uzywa flag i ma domyslny zestaw flag, ktore sa stosowane lacznie:

<attribute name="logEventOnRecycle" type="flags" defaultValue="Time,
Memory, PrivateMemory">

<flag name="Time" value="1"/>

<flag name="Requests" value="2"/>

<flag name="Schedule" value="4"/>

<flag name="Memory" value="8"/>

<flag name="IsapiUnhealthy" value="16"/>
<flag name="OnDemand" value="32"/>

<flag name="ConfigChange" value="64"/>
<flag name="PrivateMemory" value="128"/>
</attribute>

Jak juz bylo nadmienione, zrozumiate nazwy ulatwiaja operowanie wartosciami. Rzeczywista
wartos¢ uzywana przez ustugi IIS jest sumg potgczonych wartosci flag. W przypadku
ustawienia , Time, Requests, Schedule” atrybut logEventOnRecycle przyjmuje wartos¢ 7
(1+2+4=7).

Wartosci atrybutow mogg takze by¢ sprawdzane. Ustugi 11S przeprowadzaja sprawdzenie
wartosci atrybutéw podczas analizy XML i podczas wywotywania odnosnych API. W tabeli
1-1 wymienione zostaty walidacje spotykane w schematach.

Tabela 1-1 Podsumowanie typéw walidacji atrybutdw w schemacie XML 1IS

Typ walidacji Parametr walidacji Walidacja nie powiodta sie, jesli...
validationType= validationParameter="" Sprawdzana wartos¢ zawiera te znaki:
~applicationPoolName” [«>&\?

validationType= validationParameter= Sprawdzana wartos¢ jest poza zakre-
JintegerRange” ,<minimum:>, sem [inside], wartosci catkowite.

<maximum>[,exclude]”

Cigg dalszy na stronie nastgpnej
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Ciqg dalszy ze strony poprzedniej
Tabela 1-1 Podsumowanie typdw walidagji atrybutdw w schemacie XML 11S

Typ walidacji Parametr walidagji Walidacja nie powiodta sie, jesli...
validationType= validationParameter=""  Sprawdzana wartos¢ ma wartos¢
,honEmptyString” ciggu, ktora nie jest okreslona.
validationType= validationParameter=""Sprawdzana wartos¢ zawiera te znaki:
SiteName” A2
validationType= validationParameter= ~ Sprawdzana wartosc jest poza zakre-
JtimeSpanRange” L<minimum>, sem [inside], w sekundach.
<maximum>,
<granularity>
[,exclude]”
validationType= validationParameter=""  Sprawdzana wartos¢ zawiera znaki

JrequireTrimmedString” niewidoczne na poczatku lub
na koncu wartosci.

Globalny system konfiguracji IIS 7.0

Uslugi IIS uzywaja globalnego systemu konfiguracji, ktory poczatkowo moze wydawac sie
trudny do zrozumienia, jednak w miare jego uzywania staje si¢ coraz bardziej przejrzy-
sty. Poniewaz proby utatwiania przejscia przez ten temat nie majg sensu, lepiej wskoczy¢
od razu na glebokg wode. Nastepnym kilku stronom warto poswiecic¢ troche czasu, ponie-
waz przeprowadzajg przez najtrudniejsze fragmenty i umozliwiajg poznanie doktadnie tego,
co nalezy wiedziec.

Ustawienia konfiguracji IS przechowywane sa w plikach konfiguracji, ktére razem okre-
slajg konfiguracje dziatania ustug IIS i powigzanych z nimi sktadnikow. Jednym ze sposobow
myslenia o pliku konfiguracji jest traktowanie go jako kontenera stosowanych ustawien i ich
wartosci. Do serwera i aplikacji na nim uruchomionych stosowa¢ mozna wiele plikow konfi-
guracyjnych. Ogolnie mowige, pliki konfiguracyjne zarzadzane sg na poziomie katalogu gtow-
nego platformy .NET Framework, katalogu gtéwnego serwera i roznych poziomow katalogow
zawartosci serwera sieci Web. Katalogi zawartosci serwera sieci Web obejmuja katalog gtowny
samego serwera, katalogi gtowne konfigurowanych witryn sieci Web i podkatalogi wewnatrz
witryn Web. Poziomy katalogu glownego i rézne poziomy katalogow zawartosci serwera sieci
Web moga by¢ przedstawiane jako kontenery stosowanych ustawien i ich wartosci. Jesli czy-
telnik zna troche programowanie obiektowe, moze spodziewac si¢ stosowania koncepcji doty-
czgcych zaleznosci nadrzedny-podrzedny i dziedziczenia — i bedzie miat racje.

Poprzez dziedziczenie ustawienie zastosowane na poziomie nadrzednym staje sie usta-
wieniem domyslnym dla innych poziomow hierarchii konfiguracji. W skrocie oznacza to,
Ze ustawienie zastosowane na poziomie nadrzednym jest domyslnie przenoszone w dot
do poziomu podrzednego. Przyktadowo, jesli stosowane jest ustawienie na poziomie kata-
logu glownego serwera, ustawienie to jest dziedziczone przez wszystkie witryny Web na ser-
werze oraz przez wszystkie katalogi zawartosci wewnatrz tych witryn.

Kolejnos¢ dziedziczenia jest nastepujaca:

Katalog gtdéwny .NET Framework - katalog gtéwny serwera-> katalog gtéwny
witryny Web - katalogi najwyzszych pozioméw -> podkatalogi
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Oznacza to, ze ustawienia biezacego katalogu gtéwnego .NET Framework sg przekazywane
w dot do IIS, ustawienia dla IIS sg przekazywane w dot do witryny sieci Web, a ustawienia
witryn Web sg przekazywane w dot do katalogow i podkatalogow zawartosci. Jak mozna byto
oczekiwac, dziedziczenie moze by¢ zastgpowane. W tym celu nalezy specyficznie przypisac
ustawienie dla poziomu podrzednego, ktore uniewaznia ustawienie okreslone dla poziomu
nadrzednego. Tak dlugo jak zastepowanie jest dopuszczone (to znaczy zastepowanie nie
jest blokowane), ustawienie poziomu podrzednego bedzie odpowiednio stosowane. Wiecej
informacji na temat zastgpowania i blokowania ustawien znalez¢ mozna w rozdziale 5.
Podczas uzywania plikéw konfiguracyjnych warto pamietac o nastepujacych kwestiach:

W Ustugi 1IS okreslaja katalog gtowny .NET Framework w zaleznosci od aktualnie dzia-
tajacej wersji ASPNET i .NET Framework. Domyslne pliki konfiguracji dla katalogu
glownego .NET Framework to Machine.config i Web.config, ktére sa przechowywane
w katalogu %SystemRoot%\Microsoft.net\Framework\Version\Config\Machine.config. Plik
Machine.config dodatkowo definiuje globalne ustawienia domyslne dla ustawien plat-
formy .NET Framework (oprécz niektorych ustawien ASPNET). Plik Web.config defi-
niuje pozostate ustawienia domyslne dla ASPNET. Wigcej informacji na temat konfiguro-
wania .NET Framework i ASPNET znalez¢ mozna w rozdziale 8 ,,Uruchamianie aplikacji
1IS” i w rozdziale 9 ,Zarzadzanie aplikacjami, pulami aplikacji i procesami roboczymi”.

W ApplicationHost.config to domyslny plik konfiguracji katalogu glownego serwera, ktory
przechowywany jest w katalogu %SystemRoot%\System32\Inetsrv\Config. Plik ten kon-
troluje globalng konfiguracje ustugi IIS. W rozdziale 5 zamieszczono wiecej informacji
na temat konfigurowania serwerow IIS.

® Domyslnym plikiem konfiguracji katalogu glownego witryny sieci Web jest plik Web.
config. Plik ten przechowywany jest w katalogu glownym witryny Web, do ktorej jest
stosowany i kontroluje zachowanie witryny Web. W rozdziatach 8 i 9 znalez¢ mozna
wiecej informacji na temat konfigurowania aplikacji IIS.

B Plik Web.config jest domyslnym plikiem konfiguracji dla katalogow zawartosci wyso-
kiego poziomu lub dla podkatalogow zawartosci. Plik ten jest przechowywany w kata-
logu zawartosci, do ktorego jest stosowany i kontroluje dziatanie tego poziomu hierarchii
zawartosci oraz poziomow znajdujacych sie ponizej. W rozdziale 6 znalez¢ mozna do-
datkowe informacje na temat konfigurowania katalogow zawartosci.

W niektorych przypadkach zachodzi potrzeba umieszczania pliku config w innym pliku
konfiguracyjnym (config). W tym celu mozna postuzyc¢ sie atrybutem configSource i odnies¢
sie do pliku config zawierajacego ustawienia, ktore majg byc uzyte. Aktualnie plik config,
do ktorego nastepuje odniesienie, musi znajdowac si¢ w tym samym katalogu, co pierwotny
plik config. Warto zwroci¢ uwage, ze takie dziatanie mozna zmienic tak, aby uzywane pliki
config mogly znajdowac si¢ w innych katalogach. Dzialanie takie ilustruje ponizszy przyktad
zaczerpniety z pliku ApplicationHost.config:

<?xml version="1.0" encoding="UTF-8"?>

<!-- applicationHost.config -->
<configuration>
<system.webServer>

<httpErrors> <error statusCode="401"

prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="401.htm" /> <error statusCode="403"
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prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="403.htm" /> <error
prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="404.htm" /> <error
prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="405.htm" /> <error
prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="406.htm" /> <error
prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="412.htm" /> <error
prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="500.htm" /> <error
prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="501.htm" /> <error
prefixLanguageFilePath="%SystemDrive%\
inetpub\custerr" path="502.htm" />
</httpErrors>
</system.webServer>
</configuration>

W tym przykladzie elementy dotyczace bledow okreslaja, w jaki sposob powinny by¢ obstugi-
wane pewne typy kodow statusu bledow HTTP Jesli zachodzi potrzeba dostosowania obstugi
bledow serwera, mozna rozszerzy¢ lub zmodyfikowac wartosci domyslne w oddzielnym pliku
config zamieszczonym w pliku ApplicationHost.config. W tym celu nalezy zmodyfikowac plik
ApplicationHost.config tak, aby wskaza¢ dodatkowy plik config, jak w ponizszym przyktadzie:

<?xml version="1.0" encoding="UTF-8"7>
<!-- applicationHost.config -->
<configuration>

<system.webServer>

<httpErrors configSource=errorMode. config />
</configuration>

Nastepnie nalezy utworzy¢ plik errorMode.config i zapisa¢ go w tym samym katalogu,
co plik ApplicationHost.config. Ponizej zaprezentowany zostal przykladowy plik error-

Mode.config

<?xml version="1.0" encoding="UTF-8"7?>
<!-- errorMode.config -->
<configuration>

<system.webServer>
<httpErrors> <error statusCode="401"

prefixLanguageFilePath="%SystemDrive%\inetpub\

statusCode="404"

statusCode="405"

statusCode="406"

statusCode="412"

statusCode="500"

statusCode="501"

statusCode="502"

custerr" path="401.htm" /> <error statusCode="403"

prefixLanguageFilePath="%SystemDrive%\inetpub\

custerr" path="403.htm" /> <error statusCode="404"

prefixLanguageFilePath="%SystemDrive%\inetpub\

custerr" path="404.htm" /> <error statusCode="405"

prefixLanguageFilePath="%SystemDrive%\inetpub\

custerr" path="405.htm" /> <error statusCode="406"
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prefixLanguageFilePath="%SystemDrive%\inetpub\
custerr" path="406.htm" /> <error statusCode="412"
prefixLanguageFilePath="%SystemDrive%\inetpub\
custerr" path="412.htm" /> <error statusCode="500"
prefixLanguageFilePath="%SystemDrive%\inetpub\
custerr" path="500.htm" /> <error statusCode="501"
prefixLanguageFilePath="%SystemDrive%\inetpub\
custerr" path="501.htm" /> <error statusCode="502"
prefixLanguageFilePath="%SystemDrive%\inetpub\
custerr" path="502.htm" />

</httpErrors>

</system.webServer>
</configuration>

Jesli przeprowadzane zostaly takie lub innego rodzaju modyfikacje plikéw konfiguracji, nie
trzeba pamieta¢ o ponownym uruchamianiu IIS lub ustug powigzanych z IIS. Ustugi IIS
automatycznie uwzgledniajg zmiany i zaczynaja je stosowac. W tych przyktadach mozna za-
uwazyc¢, ze opracowywana byla sekcja system.webServer pliku konfiguracyjnego. Podobnie,
jak w przypadku plikow definicji schematu, wszystkie ustawienia sg zdefiniowane wewnatrz
okreslonych sekgji konfiguracyjnych. Chociaz sekcje nie mogg by¢ zagniezdzane, sekcja
moze istnie¢ wewnatrz grupy sekcji, a ta grupa sekeji moze by¢ z kolei zawarta w nadrze¢dnej
grupie sekcji. Grupa sekcji jest po prostu kontenerem logicznie powigzanych sekeji.

W pliku ApplicationHost.config grupy sekcji i poszczegolne sekcje sg definiowane w ele-
mencie configSections. Element configSections kontroluje rejestracje sekcji. Kazda sekcja nalezy
do jednej grupy sekcji. Domyslnie plik ApplicationHost.config zawiera nastepujace grupy sekgji:

B system.applicationHost Grupa definiuje nastepujace sekcje: applicationPools, config-
History, customMetadata, listenerAdapters, log, sites i webLimits.

B system.webServer Grupa definiuje nastepujace sekcje: asp, caching, cgi, defaultDo-
cument, directoryBrowse, globalModules, handlers, httpCompression, httpErrors, htt-
pLogging, httpProtocol, httpRedirect, httpTracing, isapiFilters, modules, odbcLogging,
serverRuntime, serverSidelnclude, staticContent, urlCompression, i validation. Zawiera
podgrupy dotyczace bezpieczenstwa (security) i sledzenia (tracing).

W system.webServersecurity Podgrupa system.webServer, ktora definiuje nastepujace
sekcje: access, applicationDependencies, authorization, ipSecurity, isapiCgiRestriction
i requestFiltering. Zawiera podgrupe uwierzytelnienia.

W system.webServersecurity.authentication Podgrupa system.webServer.security, ktora
definiuje nastepujace sekcje: anonymousAuthentication, basicAuthentication, client-
CertificateMappingAuthentication, ~ digestAuthentication, iisClientCertificateMapping-
Authentication i windowsAuthentication.

B system.webServer.security.tracing Podgrupa system.webServer.security, ktora defi-
niuje sekcje traceFailedRequests i traceProviderDefinitions.

W pliku ApplicationHost.config grupy sekcji i poszczegolne sekcje sa zdefiniowane w naste-
pujacy sposob:

<configSections>
<sectionGroup name="system.applicationHost”>
<section name="applicationPools” allowDefinition="AppHostOnly”
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overrideModeDefault="Deny” />

<section name="configHistory” allowDefinition="AppHostOnly”
overrideModeDefault="Deny” />

<section name="customMetadata” allowDefinition="AppHostOnly”
overrideModeDefault="Deny” />

<section name="TistenerAdapters” allowDefinition="AppHostOnly
overrideModeDefault="Deny” />

<section name="Tog” allowDefinition="AppHostOnly”
overrideModeDefault="Deny” />

<section name="sites” allowDefinition="AppHostOnly”
overrideModeDefault="Deny” />

<section name="webLimits” allowDefinition="AppHostOnly”
overrideModeDefault="Deny” />

</sectionGroup>

<sectionGroup name="system.webServer”>

</sectionGroup>
</configSections>

W pliku Machine.config mozna znalez¢ takze definicje grup sekgji i poszczegolnych sekgji.
Sa one podobne do uzywanych w pliku ApplicationHost.conflg, ale sg stosowane do konfigu-
rowania platformy .NET Framework i niektorych ustawienn ASPNET. Podczas pracy z plikami
config trzeba pamietac, ze sekcja jest podstawowa jednostka instalacji, blokowania, wyszuki-
wania i przechowywania ustawien konfiguracji. Kazda sekcja ma atrybut nazwy oraz opcjonalne
atrybuty allowDefinition i overrideModeDefault. Atrybut nazwy okresla unikatowa nazwe sek-
¢ji. Atrybut allowDefinition okresla poziom, na ktérym sekcja moze by¢ zdefiniowana:

W Everywhere Sekcja moze by¢ definiowana w dowolnym pliku konfiguracyjnym zawie-
rajacym katalogi mapowane do katalogow wirtualnych, ktore nie sg katalogami gtownymi
aplikacji i ich podkatalogami.

B MachineOnly Sekcja moze by¢ definiowana tylko w pliku ApplicationHost.config lub
Machine.config. Poniewaz jest to ustawienie domyslne, sekcja, ktéra nie ma atrybutu
allowDefinition, automatycznie uzywa tego ustawienia.

B MachineToWebRoot Sekcja moze byc¢ definiowana tylko w pliku konfiguracyjnym
Machine.config badz Web.config katalogu gtownego .NET Framework lub w pliku
ApplicationHost.config.

B MachineToApplication Sekcja noze by¢ definiowana jedynie w pliku konfiguracyj-
nym Machine.config badz Web.config katalogu gléwnego .NET Framework, w pliku
ApplicationHost.config lub w plikach Web.config katalogow gtownych aplikacji.

W AppHostOnly Sekcja moze by¢ definiowana tylko w plikach Web.config katalogow
gtownych aplikacji.

Atrybut OverrideModeDefault definiuje domyslny stan zablokowania sekeji. Zasadniczo
oznacza to, ze kontroluje on, czy sekcja jest zablokowana do poziomu, na ktorym jest zde-
finiowana lub czy moze by¢ zastepowana przez nizsze poziomy hierarchii konfiguracji. Jesli
ten atrybut nie jest ustawiony, wartos¢ domyslna wynosi Allow (Zezwalaj). W przypadku
wartosci Allow pliki konfiguracji nizszego poziomu moga zastepowac ustawienia odnosnej
sekeji. W przypadku wartosci Deny (Odmawiaj), pliki konfiguracji nizszego poziomu nie
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moga zastepowac ustawien odnosnej sekcji. Zgodnie z opisem zamieszczonym w rozdziale
5, znaczniki lokalizacji uzywane sg zazwyczaj do blokowania lub odblokowywania sekcji dla
okreslonych witryn sieci Web lub aplikacji.

Poniewaz kompletne ustawienia konfiguracji serwera oraz powigzanych z nim witryn
i aplikacji sg przechowywane w plikach konfiguracji, mozna w prosty sposob utworzy¢
kopie zapasowg lub powieli¢ konfiguracje serwera. Utworzenie kopii zapasowej serwera jest
prosta operacja i polega na utworzeniu kopii plikéw konfiguracyjnych. Podobnie powielenie
konfiguracji serwera na innym serwerze sprowadza si¢ do skopiowania zrodlowych plikow
konfiguracji do prawidlowej lokalizacji na innym serwerze.

Wymagania sprzetowe IIS 7.0

Zanim rozpocznie si¢ instalowanie ustug IIS 7.0, nalezy starannie zaplanowac architekture
serwera. Czescia tego planowania jest dokladna ocena wstepnych wymagan i sprzetu, ktéry ma
by¢ uzywany. Ustugi nie sg juz tylko prostym rozwigzaniem utrzymywania witryn sieci Web,
tak jak bylo to do tej pory. Ustugi te obecnie udostepniajag podstawowa infrastrukture utrzymy-
wania serwerow i aplikacji sieci Web oraz oprogramowania Windows SharePoint Services.

Poradniki doboru sprzetu dla serweréw internetowych roznig si¢ znacznie od tych, ktore
pomagaja wybrac inne typy serweréw. Dostawca ustug utrzymywania sieci Web moze obstu-
giwac wiele witryn na tym samym komputerze oraz moze takze oferowa¢ ustuge okreslajaca
poziom dostgpnosci i wymagang wydajnosc. Z drugiej strony obcigzona witryna e-commerce
moze skladac si¢ z dedykowanego serwera Web lub nawet wielu serweréw réwnowazacych
obciazenie. Tak wiec serwery internetowe sa uzywane w réznorodnych warunkach i moga
by¢ wspotuzytkowanymi lub dedykowanymi serwerami. Ponizej wymienione zostaly nie-
ktore porady utatwiajace dobor sprzetu serwera:

W Pamig¢ Wielkos¢ wymaganej pamieci RAM (Random Access Memory) zalezy od wielu
czynnikow, wliczajgc w to wymagania dla innych ustug, rozmiar plikow zawartosci, do kto-
rych najczesciej uzyskiwany jest dostep czy wymagania dla pamieci RAM wnoszone przez apli-
kacje Web. W przypadku wigkszosci instalacji zaleca si¢ uzywanie co najmniej 1 GB pamieci
RAM. Serwery o duzych woluminach powinny mie¢ od 2 do 4 GB pamieci RAM. Wieksza
ilos¢ pamieci RAM pozwala na buforowanie wiekszej liczby plikow, co zmniejsza liczbe zadan
skierowanych do dysku. Dla wszystkich instalacji IIS rozmiar pliku stronicowania systemu
operacyjnego powinien co najmniej mie¢ wielkos¢ rowng pamieci RAM na serwerze.

Uwaga Nie nalezy zapomina¢, ze dodanie pamieci fizycznej powoduje réw-
niez zwiekszenie wirtualnego stronicowania. Uwzgledniajac to nalezy upewnic sie,
ze plik Pagefile.sys znajduje sie na odpowiednim dysku — ktéry ma odpowiednia
przestrzen dyskowa do przechowywania zwigkszonego pliku stronicowania i kto-
ry zapewnia optymalng wydajnos¢ operacji wejscia/wyjscia (I/O).

Dodatkowe zZrédta Szczegotowe informacje na temat zarzadzania pamiecia
i optymalizowania wydajnosci znalez¢ mozna w rozdziale 12 ,Dostosowywanie wy-
dajnosci, monitorowanie i $ledzenie”.

B CPU CPU przetwarza instrukcje odebrane przez komputer. Czestotliwosc zegara CPU i wiel-
kos¢ magistrali danych okresla predkos¢ przekazywania informacji pomiedzy CPU, RAM
magistralami systemu. Statyczna zawartos¢, taka jak HTML czy obrazy, wprowadza niewiel-
kie obciazenie dla procesora i standardowo zalecana konfiguracja powinna by¢ wystarczajaca.
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Szybszy zegar procesora i zwiekszenie liczby procesoréw zwieksza skalowalnos¢ wydajno-
Sci serwera Web, w szczegolnosci dla witryn, ktore sg zalezne od dynamicznej zawartosci.
32-bitowa wersja systemu Windows uruchomiona moze by¢ na procesorze Intel x86 lub
kompatybilnym sprzecie. 64-bitowe wersje systemow Windows uruchamiane sg na proceso-
rach rodziny x64 firmy AMD i Intel, wliczajac w to AMD64 czy Intel Extended Memory 64
Technology (Intel EM64T). Ustugi IIS zapewniaja dobra wydajnosc na procesorach Intel Xeon,
AMD Opteron czy AMD Athlon. Kazdy z tych procesoréw zapewnia dobry punkt startowy dla
typowego serwera IIS. Znaczgce zwigkszenie wydajnosci mozna uzyskac stosujac duza pamie¢
podreczng procesora (cache). Warto przygladnac sie dostepnym opcjom pamieci podrecznej
L1, 12 iL3 - wiekszy bufor moze znacznie poprawi¢ ogolna wydajnosc systemu.

SMP  Uslugi IIS obstuguja symetryczng wieloprocesorowos¢ (SMP) i dla zwiekszenia
wydajnosci mozna uzywac dodatkowych procesoréw. Pojedynczy procesor powinien by¢
wystarczajgcy, jesli w systemie dziatajg jedynie ustugi IIS i nie jest obstugiwana zawar-
tos¢ dynamiczna lub szyfrowanie. Jesli jednak ustugi IIS sg uruchamiane wraz z innymi
ustugami, jak Microsoft SQL Server czy Microsoft Exchange Server, w systemie nalezy
stosowac kilka procesorow.

Dyski  Wielkos¢ potrzebnego magazynu danych zalezy od rozmiarow plikow zawartosci
i liczby obstugiwanych witryn. W systemie musi by¢ wystarczajaco duzo przestrzeni dys-
kowej do przechowywania wszystkich danych, obszaréw roboczych, plikow systemowych
i pamieci wirtualnej. Przepustowosc systemu I/O dyskow jest tak samo wazna, jak pojem-
nosc. Chociaz system 1/0 dysku rzadko jest waskim gardlem w przypadku witryn sieci Web
publicznego Internetu, to mowigc ogdlnie, szerokos¢ pasma ogranicza przepustowosc. Dla
witryn o duzej szerokosci pasma powinno sie rozwazac stosowanie sprzetowych macierzy
RAID (Redundant Array of Independent Disks) przy uzyciu miedzianych lub swiattowodo-
wych kanalow w oparciu o urzadzenia SCSI (Small Computer System Interface).

Ochrona danych Nalezy zapobiega¢ nieoczekiwanym awariom dyskow przy uzy-
ciu macierzy RAID, chyba ze rozwigzanie dopuszcza wielogodzinne przerwy w pracy.
Sprzetowe instalacje macierzy RAID s3 zawsze rozwigzaniami lepszymi, niz implementacje
programowe. Macierz RAID 0 (dyski rozlozone bez parzystosci) zapewnia optymalng wydaj-
nos¢ odezytu/zapisu, jesli jednak jeden z dyskow ulega awarii, ustugi IIS przestang dziatac,
az nastgpi wymiana dysku i przywrocenie zawartosci z kopii zapasowej. Z tego wzgledu nie
jest to zalecane rozwigzanie. Macierz RAID 1 (dyski lustrzane) tworzy drugg kopie danych
na oddzielnym dysku fizycznym, co umozliwia serwerowi wykonywanie operacji, jesli
dysk ulega awarii, a takze, kiedy kontroler RAID odbudowuje wymieniony po awarii dysk.
Macierz RAID 5 (dyski roztozone z parzystoscia) umozliwia dobra ochrone danych w przy-
padku awarii pojedynczego dysku, ale charakteryzuje sie nie najlepsza wydajnoscig operacji
zapisu. Warto pamietac, ze jesli w systemie sa skonfigurowane nadmiarowe serwery dla
rownowazenia obcigzenia, macierz RAID nie musi by¢ potrzebna. W przypadku réwnowa-
zenia obcigzenia dodatkowe serwery zapewniajg potrzebng odpornos¢ na uszkodzenia.

UPS Niespodziewane zaniki zasilania i przepiecia moga by¢ przyczyng powaznych uszko-
dzen sprzetu. Aby temu zapobiec, nalezy stosowac zasilacze UPS (Uninterruptible Power
Supply). Prawidtowo skonfigurowany system UPS umozliwia automatyczne wylaczenie
systemu operacyjnego serwera, w przypadku braku zasilania, i co wazne dla utrzyma-
nia integralnosci systemu, nastgpi prawidlowe zatrzymanie serwerow, ktorych kontrolery
pamieci podrecznej dla zapisu nie majg zainstalowanej baterii dla podtrzymania kopii
zapasowej. Profesjonalni dostawcy ustug hostingowych oferuja czesto systemy UPS, ktére
zapewniajg ciagle podtrzymanie zasilania, nawet przy dtugotrwatych przerwach.
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Jesli podczas doboru sprzetu uwzglednione sa powyzsze porady, najprawdopodobniej sprzet
nie bedzie przyczyng nieprawidlowego dziatania ustug IIS.

Ustugi IS 7.0 a system Windows

Ustugi 1IS 7.0 s dostgpne dla systemow Windows zarowno w wersji serwerowej, jak i dla
stacji roboczej. W systemie Windows Vista ustugi I1IS 7.0 udostepniaja administratorom
i projektantom sieci Web kompletna platforme budowania i testowania dynamicznych wi-
tryn i aplikacji sieci Web. Ustugi IIS 7.0 uruchomione w systemie Windows Vista umozli-
wiajg takze aktywacje procesu, zarzadzanie procesem i udostepniajg potrzebng infrastruk-
ture HTTP tworzenia aplikacji bazujacych na WCE

Zgodnie ze szczegétowym opisem zamieszczonym w rozdziale 2, sposoéb dziatania
ustug IIS 7.0 w systemie Windows Vista zalezy od uzywanej wersji systemu Windows
Vista. W przypadku wersji Windows Vista Starter i Home Basic ustugi 1IS 7.0 nie moga
by¢ uzywane do utrzymywania witryn i aplikacji sieci Web lub oprogramowania Windows
SharePoint Services. Dla tych wersji dostepny jest ograniczony zestaw funkcji ustug IIS,
takich jak sktadniki Windows Activation Service, ktére sg uzywane do wigczenia aplikacji
bazujacych na WCE Uzytkownicy, ktorzy instalujg aplikacje WCF nie muszg instalowac tych
sktadnikow. Potrzebne sktadniki instalowane sg automatycznie przez WCE W przypadku
tych wersji jednoczesne wykonywanie zadania ograniczone jest dla ustug IIS do trzech,
co oznacza, ze aplikacja lub grupa uruchomionych aplikacji, poprzez zainstalowane sktad-
niki ustug IS, moze wykonywac¢ maksymalnie trzy jednoczesne zgdania dotyczace zawar-
tosci sieci Web.

W przypadku wersji Windows Vista Home Premium dostgpnych jest wigkszos¢ funkeji
ustug 1IS 7.0 wymaganych do projektowania witryny sieci Web. Dostepne funkcje powinny
umozliwia¢ administratorom i programistom (zajmujacy sie tematem hobbistycznie lub doryw-
czo) tworzenie i testowanie dynamicznych witryn i aplikacji sieci Web. Nie sg jednak dostgpne
rozne zaawansowane funkcje, jak zaawansowane uwierzytelnienie sktadnikow, zaawansowane
logowanie sktadnikow czy sktadniki serwera FTP. Podobnie jak dla wersji Starter i Home Basic,
w przypadku wersji Vista Home Premium ograniczenie wykonywania jednoczesnych zadan
wynosi trzy, co oznacza, ze uruchomione aplikacje poprzez zainstalowane sktadniki ustug I1S
mogg wykonywac jednoczesnie trzy zadania dotyczgce zawartosci sieci Web.

Dla wersji Windows Vista Business, Enterprise i Ultimate dostgpne sg wszystkie funkcje
ustug 1IS 7.0. Oznacza to, ze administratorzy i projektanci (zajmujacy sie tematem zawo-
dowo) dysponujg wszystkim, co potrzebne jest do projektowania, tworzenia i testowania
witryn i aplikacji sieci Web. Dla tych wersji systemu Windows Vista ograniczenie liczby
wykonywanych jednoczesnych zadan wynosi 10, co oznacza, ze uzytkownik lub urucho-
mione aplikacje za posrednictwem skladnikow IIS moga wykona¢ do 10 jednoczesnych
zadan dotyczacych zawartosci sieci Web.

W przypadku serwerowych wersji systemu Windows ustugi IIS moga by¢ uzywane
do utrzymywania serwerow sieci Web, aplikacji internetowych i oprogramowania Windows
SharePoint Services. Dla wszystkich wersji systemu Windows Server 2008 dostepne
sa wszystkie funkcje ustug I1IS 7.0. W systemach operacyjnych Windows Server ustugi I1S
7.0 nie majg ograniczenia liczby wykonywanych zadan, co oznacza, ze za posrednictwem
ustug 11S 7.0 wykonywana moze by¢ nieograniczona liczba jednoczesnych zadan.
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Narzedzia i techniki administracji sieci Web

Dla administratorow sieci Web opracowanych zostalo wiele sposobéw zarzadzania siecig
Web i serwerami aplikacji. Najwazniejsze narzedzia i techniki administracyjne omoéwione

zostaly w kolejnych rozdziatach.

Zarzadzanie zasobami za pomocga najwazniejszych
narzedzi administracyjnych

Do zarzadzania zasobami sieci Web udostgpnionych zostato wiele narzedzi. W tabeli 1-2 wy-
mienione zostaty najwazniejsze z tych narzedzi. Wigkszos¢ narzedzi dostepnych jest w menu
Start/Programy/Narzedzia administracyjne. Wszystkie narzedzia wymienione w tabeli moga
stuzy¢ do zarzadzania zasobami lokalnymi lub zdalnymi. Przykladowo, jesli potgczymy
sie z nowym komputerem w programie IIS Manager, mozliwe bedzie zdalne zarzadzanie
wszystkimi jego witrynami i ustugami.

Tabela 1-2 Przeglad gtéwnych narzedzi administracyjnych

Narzedzie administracyjne

Zastosowanie

Active Directory Users and
Computers (Uzytkownicy i kom-
putery ustugi Active Directory)

Zarzadzanie kontami uzytkownikow, grup i kompute-
row domeny.

Computer Management
(Zarzadzanie komputerem)

Zarzadzanie ustugami, magazynami i aplikacjami.
Wezet Services And Applications (Ustugi i aplikacje)
umozliwia szybki dostep do katalogow ustugi indek-
sowania (Indexing Service) oraz witryn i serwerow
11S.

Data Sources (ODBQC) [Zrodia
danych]

Konfigurowanie i zarzadzanie zrédtami danych ODBC
(Open Database Connectivity) i sterownikami. Zrodta
danych tgczg fronton sieci Web z wewnetrzna baza
danych.

DNS

Publiczne witryny internetowe musza mie¢ w petni
kwalifikowane nazwy domen (FQDN), aby byty po-
prawnie rozpoznawane w przegladarkach. Przystawka
administracyjna Domain Name System (DNS) jest
uzywana do zarzadzania konfiguracjg serwer6w DNS
systemu Windows.

Event Viewer (Podglad zdarzen)

Przegladanie i zarzadzanie dziennikami zdarzen i sys-
temowymi. Sledzenie zdarzen systemowych pozwala
uzyskac informacje, kiedy wystepuja problemy.

Internet Information Services
(11S) 6.0 Manager [Menedzer
internetowych ustug informacyj-
nych (IIS) 6.0]

Zarzadzanie zasobami serwerow i aplikacji sieci
‘Web, ktore zostaly zaprojektowane dla ustug IIS 6.
Narzedzie to dotgczone zostalo jedynie dla zapewnie-
nia kompatybilnosci z poprzednimi rozwigzaniami.
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Tabela 1-2 Przeglad gtéwnych narzedzi administracyjnych

Narzedzie administracyjne Zastosowanie

Internet Information Services Zarzgdzanie zasobami serweréw i aplikacji sieci Web,
(IIS) Manager [Menedzer inter-  ktore zostaly zaprojektowane dla ustug IIS 7.0.
netowych ustug informacyjnych|

Web Management Service Umozliwienie uzywania narzedzia IIS Manager do za-
(WMSVC) rzadzania zasobami serwerow i aplikacji sieci Web
na serwerach zdalnych.

Reliability and Performance Sledzenie niezawodnosci i wydajnosci systemu w celu
Monitor (monitor niezawodnosci  wskazania wystepujacych w tym zakresie problemow.
i wydajnosci)

Services (ustugi) Przegladanie informacji o ustugach, uruchamianie
i zatrzymywanie ustug systemowych oraz konfigu-
rowanie logowania i automatycznego przywracania
ustug.

Podczas dodawania ustug do serwera narzedzia potrzebne do ich zarzadzania sg instalowane
automatycznie. Jesli zachodzi potrzeba zdalnego zarzadzania tymi serwerami, narze¢dzia
te moga nie by¢ zainstalowane na stacji roboczej i w takim przypadku nalezy je wczesniej
zainstalowac.

Techniki administracji sieci Web

Administratorzy sieci Web dysponuja wieloma mozliwosciami w zakresie zarzadzania ustu-
gami IIS. Najwazniejsze narzedzia administracyjne to:

W IS Manager (InetMgr.exe)
B Obiekty IIS Administration udostepniane sg poprzez dostawce I1S 7.0 WMI
B Narzedzie administracyjne wiersza polecen IIS (AppCmd.exe)

Narzedzie IIS Manager udostepnia standardowy interfejs administracji dla ustug I1S. W celu uru-
chomienia programu IIS Manager nalezy klikna¢ menu Start/Wszystkie programy/ Narzedzia
administracyjne, a nast¢pnie opcje Internet Information Services (IIS) Manager [Menedzer in-
ternetowych ustug informacyjnych (IIS)]. Po uruchomieniu narzedzie IIS Manager wyswietla
strone startowg pokazang na rysunku 1-1 i automatycznie taczy sie z lokalna instalacjg IIS, jesli
ta jest dostepna. Na stronie startowej umieszczone sg nastepujace opcje:

B Connect to localhost (Potacz z localhost)  Opcja umozliwia polaczenie z instalacja 11S
na komputerze lokalnym

B Connect to a server (Pofacz z serwerem) Opcja umozliwia potgczenie z serwerem
zdalnym

B Connect to a site (Potacz z witryng)  Opcja umozliwia potaczenie z okreslong witryna
sieci Web na wyznaczonym serwerze Web

B Connect to an application (Potacz z aplikacjg) Opcja umozliwia potaczenie z okreslo-
ng aplikacja sieci Web na wyznaczonym serwerze i witrynie
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Rysunek 1-1 Za pomoca programu IIS Manager mozna uzyskac dostep do serwerdw,
witryn i aplikacji.

Jak bylo poprzednio nadmienione, dostep zdalny do serwera IIS jest kontrolowany przez
ustuge WMSVC. Po zainstalowaniu i uruchomieniu ustugi WMSVC na serwerze IIS, ustuga
ta nastuchuje na porcie 8172 wszystkie nieprzypisane adresy IP i umozliwia nawigzywanie
polaczen zdalnych autoryzowanych kont uzytkownika. Z serwerem zdalnym mozna polg-
czy¢ sie stosujac ponizsza procedure:

1. W drzewie konsoli programu Internet Information Services (IIS) Manager klikna¢ wezet
Start Page (Strona startowa), a nastgpnie klikna¢ opcje Connect To A Server (Polacz
z serwerem). Uruchomiony zostanie kreator Connect To A Server.

2. W polu tekstowym Server Name (Nazwa serwera) wpisa¢ lub wybra¢ nazwe serwera.
W przypadku serwera internetowego wpisa¢ nazwe FQDN serwera, jak na przyklad
www.adatum.com. W przypadku serwera sieci lokalnej wpisa¢ nazwe komputera, jak
na przykltad WEBSVR87. Port 80 jest domyslnym portem potgczen. W razie potrzeby
mozna wprowadzi¢ numer portu, z ktorym ma nastapic¢ potaczenie. Przyktadowo, jesli
zachodzi potrzeba polaczenia z serwerem na porcie 8080, nalezy po nazwie serwera
wpisac :8080, na przyktad WEBSVR87:8080.

3. Po wpisaniu nazwy serwera (i opcjonalnie numeru portu) klikng¢ przycisk Next (Dalej).
Program IIS Manager bedzie probowat zalogowac si¢ na serwerze przy uzyciu biezacych
poswiadczen uzytkownika. Jesli proba nawiazania potaczenia nie powiedzie sie, uzyt-
kownik powinien na stronie Provide Credentials (Wprowadz poswiadczenia) wprowa-
dzi¢ odpowiednie poswiadczenia, zanim kliknie przycisk Next. Klikng¢ przycisk Finish
(Zakoncz), aby zakonczy¢ nawigzywanie potaczenia.
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Wskazéwka Jesli w programie IIS Manager wyswietlony zostanie komunikat o bte-
dzie potaczenia informujacy, ze serwer zdalny nie akceptuje potaczen, nalezy zalogowac
sie lokalnie lub poprzez pulpit zdalny. Po zalogowaniu nalezy sprawdzi¢, czy prawidtowo
uruchomiona zostata ustuga zarzadzania Management Service. Dodatkowe informacje
na ten temat znalez¢ mozna w rozdziale 3 w podrozdziale ,Witaczanie i konfigurowanie
administracji zdalnej".

Z okreslong witryng sieci Web na wyznaczonym serwerze mozna polgczy¢ sie stosujac po-
nizszg procedure:

1. W drzewie konsoli programu Internet Information Services (IIS) Manager kliknac¢ wezet
Start Page, a nastepnie klikna¢ opcje Connect To A Site (Polacz z witryng). Uruchomiony
zostanie kreator Connect To A Site Wizard.

2. W polu Server Name (Nazwa serwera) wpisa¢ lub wybra¢ nazwe serwera, jak na przy-
ktad TESTSVR22. W polu Site Name (Nazwa witryny) wpisac lub wybrac nazwe witryny
sieci Web, z kt6rg ma by¢ nawigzane potaczenie (na przyklad Default Web Site).

3. Klikna¢ przycisk Next. Program IIS Manager bedzie probowat zalogowac sie na serwe-
rze przy uzyciu biezacych poswiadczen uzytkownika. Jesli proba nawigzania polacze-
nia nie powiedzie sig, uzytkownik powinien na stronie Provide Credentials (Wprowadz
poswiadczenia) wprowadzi¢ odpowiednie poswiadczenia, zanim kliknie przycisk Next.
Klikna¢ przycisk Finish, aby zakonczy¢ nawigzywanie polaczenia.

Z okreslong aplikacjg na wyznaczonym serwerze i witrynie mozna potgczy¢ si¢ stosujac
ponizsza procedure:

1. W drzewie konsoli programu Internet Information Services (IIS) Manager kliknac¢ wezet
Start Page, a nastepnie klikna¢ opcje Connect To An Application (Polacz z aplikacja).
Uruchomiony zostanie kreator Connect To An Application Wizard.

2. W polu Server Name (Nazwa serwera) wpisa¢ lub wybra¢ nazwe serwera, jak na przy-
ktad TESTSVR22. W polu Site Name (Nazwa witryny) wpisac lub wybra¢ nazwe witryny
sieci Web, z kt6rg ma by¢ nawigzane polaczenie (na przyklad Default Web Site).

3. W polu Application Name (Nazwa aplikacji) wpisa¢ lub wybrac¢ relatywna sciezke
do aplikacji sieci Web, z ktora ma nastgpic polaczenie (na przyktad /MyApplication lub /
Apps/Myapp).

4. Klikng¢ przycisk Next. Program IIS Manager bedzie probowal zalogowac si¢ na serwe-
rze przy uzyciu biezgcych poswiadczen uzytkownika. Jesli proba nawigzania potacze-
nia nie powiedzie sie, uzytkownik powinien na stronie Provide Credentials (Wprowadz
poswiadczenia) wprowadzi¢ odpowiednie poswiadczenia, zanim kliknie przycisk Next.
Klikna¢ przycisk Finish, aby zakonczy¢ nawigzywanie polaczenia.

Zgodnie z rysunkiem 1-2, dla ustug I1S 7.0 program IIS Manager zostat zupelnie na nowo za-
projektowany. Poprzednio narzedzie byto przystawka konsoli MMC (Microsoft Management
Console), a teraz IIS Manager jest autonomiczng aplikacja o interfejsie podobnym do prze-
gladarki. Po potaczeniu z serwerem, witryna lub aplikacja, program IIS Manager automa-
tycznie taczy z tymi instalacjami podczas uruchamiania. Dziatanie takie mozna zmienic odta-
czajgc sie od serwera zdalnego w programie IIS Manager. Dodatkowe informacje na temat
uzywania programu IIS Manager znalez¢ mozna w rozdziale 3.
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Rysunek 1-2 Dla ustug IS 7.0 catkowicie zostat zmieniony interfejs programu IS Manager.

W ustugach IIS 7.0 wprowadzono koncepcje delegowania administracji. Za pomoca delego-
wanej administracji administrator moze bezpiecznie przekazywac¢ kontrole administracyjna.
Delegowana administracja umozliwia zarzgdzanie przez innych uzytkownikow réznymi po-
ziomami hierarchii konfiguracji, takimi jak administratorzy witryn czy projektanci aplikacji.
W przypadku standardowej konfiguracji domyslny stan delegowania zezwala na zapis wiek-
szosci ustawien konfiguracji tylko administratorom komputerow i ustawienia te trzeba zmie-
nia¢ bezposrednio, aby zezwoli¢ na zapis innym uzytkownikom. Wiecej informacji na temat
bezpieczenstwa i delegowania w ustugach IIS zamieszczono w rozdziale 10 ,Zarzadzanie
zabezpieczeniami serwera sieci Web”.

Program IIS Manager i inne narzedzia graficzne udostgpniajg wszystkie funkcje po-
trzebne do pracy z ustugami IIS 7.0. W dalszym ciggu zdarzajg si¢ momenty, ze zachodzi
potrzeba uzywania wiersza polecen, w szczegolnosci, jesli trzeba zautomatyzowac insta-
lacje lub wykona¢ zadania administracyjne. Aby poméc w korzystaniu z wiersza pole-
cen, dla ustug IIS 7.0 opracowano narzedzie administracyjne wiersza polecen (AppCmd.
exe). Program AppCmd.exe przechowywany jest w katalogu %SystemRoot%\System32\
Inetsrv. Domyslnie katalog ten nie znajduje si¢ na sciezce polecen. Z tego wzgledu nalezy
albo dodac ten katalog do sciezki domyslnej, albo zmienia¢ ten katalog kazdorazowo, kiedy
zachodzi potrzeba uzycia tego narzedzia. Chwilowe dodanie tego katalogu do sciezki domysl-
nej mozna wykonac za pomocg ponizszego polecenia przy podniesionych uprawnieniach dla
wiersza polecen:

path %PATH%;%SystemRoot%\System32\inetsrv

Nastepnie mozna dodac ten katalog na state do sciezki domyslnej wpisujac nastepujace
polecenie (przy podniesionych uprawnieniach dla wiersza polecen):

setx PATH %PATHS;%SystemRoot%\System32\inetsrv
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Uwaga Polecenie Path uzywane jest do chwilowej aktualizacji $ciezki polecen dla bie-
7acego okna. Polecenie SETX PATH uzywane jest do trwatego zaktualizowania Sciezki
polecen rowniez dla okien wiersza poleceh uzywanych w przysztosci.

W tabeli 1-3 zamieszczono podsumowanie podstawowego zestawu obiektow administracji
dla narzedzia administracyjnego wiersza polecen ustug IIS.

Tabela 1-3  Obiekty administracji narzedzia administracji wiersza polecen dla ustug IIS

Typ obiektu Opis Polecenia powigzane

APP Umozliwia tworzenie i zarzadzanie ustawie- list, set, add oraz delete
niami aplikacji Web przy uzyciu polecen po-
wiazanych: list, set, add oraz delete

APPPOOL Umozliwia tworzenie i zarzadzanie pulami list, set, add, delete,
aplikacji przy uzyciu polecen powigzanych: list, start, stop oraz recycle
set, add, delete, start, stop oraz recycle

BACKUP Umozliwia tworzenie i zarzadzanie kopiami list, add, delete oraz
zapasowymi konfiguracji serwera przy uzyciu  restore
polecen powigzanych: list, add, delete oraz
restore

CONFIG Umozliwia zarzadzanie ogélnymi ustawieniami list, set, search, lock,
konfiguracji przy uzyciu polecen powigzanych: unlock, clear, reset oraz
list, set, search, lock, unlock, clear, reset oraz migrate
migrate

MODULE Umozliwia zarzadzanie modutami IIS przy uzy- list, set, add, delete,
ciu polecen powiazanych: list, set, add, delete, install oraz uninstall
install oraz uninstall

REQUEST Umozliwia utworzenie listy biezacych zgdan List
HTTP przy uzyciu polecenia powigzanego list

SITE Umozliwia tworzenie i zarzadzanie witrynami  list, set, add, delete,
wirtualnymi przy uzyciu polecenn powigzanych: start oraz stop
list, set, add, delete, start oraz stop

TRACE Umozliwia zarzgdzanie sledzenia niepomysl- list, configure oraz
nych zadan przy uzyciu polecen powigzanych:  inspect
list, configure oraz inspect

VDIR Umozliwia tworzenie i zarzgdzanie wirtualnymi list, set, add oraz delete
ustawieniami katalogu przy uzyciu polecen
powiazanych: list, set, add oraz delete

WP Umozliwia utworzenie listy uruchomionych list

procesow roboczych przy uzyciu polecenia
powigzanego list

Podstawy dziatania przy uzyciu narzedzia administracyjnego wiersza polecen sg proste.
Wiekszos¢ obiektow administracji obstuguje ponizej wymienione polecenia podstawowe:
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B ADD Tworzenie nowego obiektu o wiasciwosciach wyspecyfikowanych przez
uzytkownika.

B DELETE Usuniecie okreslonego obiektu.

LIST Wyswietlenie listy powigzanych obiektow. Opcjonalnie mozna wyspecyfikowac
obiekt unikatowy lub wpisac jeden badz kilka parametréw, ktore maja by¢ zgodne z wia-
Sciwosciami obiektu.

B SET Ustawienie parametréw wyspecyfikowanego obiektu.  Niektore obiekty obstugu-
ja inne polecenia, wliczajac w to:

W RECYCLE Wyspecyfikowany obiekt zostaje usuniety, a nastgpnie ponownie utworzony

B START Wyspecyfikowany obiekt zostaje uruchomiony, jesli byt zatrzymany

W STOP Wyspecyfikowany obiekt zostaje zatrzymany, jesli jest uruchomiony lub
aktywny

W celu wpisania polecenia nalezy postugiwac si¢ nastgpujacg sktadnig ogolna:

appcmd Command <Object-type>

gdzie Command to dziatanie, ktore nalezy wykonac, takie jak list, add czy delete, a Object-type
to obiekt, dla ktorego ma by¢ wykonane dziatanie, takie jak app, site, or vdir. Przyktadowo,
jesli zachodzi potrzeba wyswietlenia skonfigurowanych witryn na serwerze, nalezy wpisa¢
ponizsze polecenie (przy podniesionych uprawnieniach dla wiersza polecen):

appcmd list site

Poniewaz narzedzie administracyjne wiersza polecen ustugi IIS akceptuje réwniez formy
liczby mnogiej nazw obiektow, takie jak apps, sites czy vdirs, mozna rowniez postuzyc sie
nastepujacym poleceniem:

appcmd list sites

W obu przypadkach jako wynik otrzymywana jest lista wszystkich skonfigurowanych wi-
tryn na serwerze wraz z ich powigzanymi wilasciwosciami, jak na przyktad:

SITE "Default Web Site" (id:1,bindings:http/*:80:,state:Started)

W rozdziale 4 ,Zarzadzanie ustugami IIS 7.0 w wierszu polecen” zamieszczono szczegotowe
omowienie uzycia tego narzedzia administracyjnego. Ponadto przyktady uzycia tego narze-
dzia spotka¢ mozna w catej ksigzce.



Rozdziat 2

Instalowanie ustug 1IS 7.0
w przedsiebiorstwie

Przed zainstalowaniem produktu Internet Information Services (IIS) 7.0, nalezy starannie
zaplanowac typ komputera i architekture administracji. Czgscig planowania jest doktadne
okreslenie uzywanych protokotow i petnionych rol przez IIS oraz zmodyfikowanie sprzetu
serwera 1 infrastruktury tak, aby spelniane byly wymagania tych r6l w odniesieniu do da-
nego komputera. Powodzenie stosowania ustug IIS 7.0 bedzie istotnie zalezne od zrozumienia
sposobu, w jaki mozna uzywa¢ oprogramowania i od mozliwosci zainstalowania oprogramo-
wania w taki sposéb, aby role te byly obstugiwane.

Protokoty IIS 7.0

TCP/IP jest zestawem protokotow sktadajgcych sie z protokotu TCP (Transmission Control
Protocol) i IP (Internet Protocol). Protokot TCP/IP jest wymagany dla komunikacji migdzy
sieciami oraz dla dostepu do sieci Internet. Protokét TCP funkcjonuje w warstwie transportu
ijest protokotem potaczeniowym zaprojektowanym do zapewnienia niezawodnej komunikacji
pomiedzy dwoma koncowymi punktami. Protokot IP natomiast dziala w warstwie sieci i jest
protokotem miedzysieciowym uzywanym w sieciach do routowania pakietow danych.

W ustugach IIS 7.0 uzywane sa protokoty, ktére zbudowane sg na protokotach TCP/IP:

W Hypertext Transfer Protocol (HTTP)
B Secure Sockets Layer (SSL)

B File Transfer Protocol (FTP)

B Simple Mail Transfer Protocol (SMTP)

HTTP i SSL

Protokot HTTP jest protokotem warstwy aplikacji, ktory umozliwia publikowanie statycz-
nej i dynamicznej zawartosci na serwerze przegladanej w aplikacjach klienckich, takich jak
Microsoft Windows Internet Explorer. Publikowanie dokumentow w sieci Web jest prosta
operacja, polegajaca na udostepnieniu dokumentu w odpowiednim katalogu na serwerze
HTTP i przypisaniu mu odpowiednich uprawnien tak, aby aplikacja kliencka HTTP mogta
uzyskac dostep do tego dokumentu. Sesja protokotu HTTP dziata w nast¢pujacy sposob:

1. Aplikacja kliencka HTTP uzywa TCP do nawigzania potgczenia z serwerem HTTP Port
domyslny, powszechnie uzywany do polaczen HTTP to port 80 protokotu TCP. Mozna
rowniez skonfigurowac serwery, by uzywane byly inne porty. Przyktadowo port TCP 8080
jest popularng alternatywa dla portu 80 dla witryn, ktore majg mie¢ ograniczony dostep.

2. Po nawigzaniu polgczenia z serwerem, aplikacja kliencka HTTP zada na serwerze strony
sieci Web lub innego zasobu. W aplikacji klienckiej uzytkownicy okreslajg strony lub za-
soby, do ktérych cheg uzyskac dostep, przy uzyciu adresu sieci Web, nazywanego inaczej
adresem URL (Uniform Resource Locator).
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