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Regularna ocena zabezpieczen jako permanentny obowigzek gabinetu

el

Faktu dostosowania do RODO nie mozna po prostu ,odhaczy¢”, gdyz jego przepisy wymagajg naszej

statej CZUJNOSCI. oueeeereeeeercveeeereeeeeereeeernne
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Konkretne przeglady zabezpieczen w przepisach i interpretacjach
UODO ma prawo ocenia¢ nasze praktyki, o czym $wiadczy chocby decyzja naktadajgca na prywatny
podmiot prawie 2 min zt kary adminiStraCyjNe]. ...ttt sssesesessesesesesesesesesesesesesens 5

Odpowiedzialnos$¢ za wygasniecie zdalnej ochrony oprogramowania
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oprogramowania gabinetowego. ........cccucuu....
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Jak zabezpieczy¢ dokumentacje elektroniczng w gabinecie stomatologicznym
W przypadku elektronicznej dokumentacji medycznej nalezy uwzgledniaé, oprécz przepisow RODO,
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Poza godzinami pracy mozna pozostawi¢ wiadomos¢ na skrzynce gtosowej

,Gabinet stomatologiczny. Prawo i praktyka" to publikacja specjalistyczna skierowana do
lekarzy dentystéw rozumianych zgodnie z ustawg z 5 grudnia 1996 r. o zawodach lekarza
i lekarza dentysty. Publikacja ,Gabinet stomatologiczny. Prawo i praktyka" wraz z przystu-
gujacymi Czytelnikom innymi elementami dostepnymi w subskrypcji (e-letter, WWW i inne)
chronione sg prawem autorskim. Przedruk i sprzedaz tych materiatéw bez zgody wydawcy
sg zabronione. Zakaz nie dotyczy cytowania publikacji z powotaniem sie na zrddto. Publi-
kacja ,Gabinet stomatologiczny. Prawo i praktyka” zostata przygotowana z zachowaniem
najwyzszej starannosci i wykorzystaniem wysokich kwalifikacji, wiedzy i doswiadczenia au-
torow i konsultantéw. Zaproponowane w publikacji ,Gabinet stomatologiczny. Prawo i prak-
tyka" oraz w innych dostepnych elementach subskrypcji wskazéwki, porady i interpretacje
nie maja charakteru porady prawnej i dotycza sytuacji typowych. Ich zastosowanie w kon-
kretnym przypadku moze wymaga¢ dodatkowych, pogtebionych konsultacji. Publikowane
rozwigzania nie moga by¢ traktowane jako oficjalne stanowiska organdw i urzedéw pan-
stwowych. W zwigzku z powyzszym redakcja nie moze ponosi¢ odpowiedzialnosci prawnej
za zastosowanie zawartych w publikacji ,Gabinet stomatologiczny. Prawo i praktyka" lub
w innych dostepnych elementach subskrypcji wskazéwek, przyktadow.



Szanowny Czytelniku!

Niewtasciwe sprawdzanie wdrozonych rozwigzan moze skutkowac
administracyjna kara pieniezna natozona przez Urzad Ochrony Danych
Osobowych. Z tego wzgledu nalezy pamietac, iz regularne testowanie
i ocena zabezpieczen funkcjonujacych w gabinecie sg niezwykle istot-
ne. Szczegdlnie ma to znaczenie dla przetwarzania danych osobowych
cyfrowo, np. na potrzeby elektronicznej dokumentacji medycznej.

Dlatego w najnowszym wydaniu magazynu ,Gabinet stomatologiczny - Prawo i praktyka” eks-
perci opisuja zagadnienia dotyczace m.in. bezpieczenstwa cyfrowych danych medycznych oraz
weryfikacji zabezpieczen. Nasi eksperci wskazg m.in.:

e na co w szczegdlnosci musisz uwazac w zakresie bezpieczenstwa cyfrowych danych medycz-
nych,

e jakie czynnosci musi wykonywac administrator danych osobowych w ramach regularnego
testowania zabezpieczen,

o jakie przestanki zastosowat UODO, naktadajac kare za brak regularnego testowania,

o jaka jest odpowiedzialnos¢ za wygasniecie zdalnej ochrony oprogramowania.

Ponadto proponuje zapoznac sie z wzorami dokumentéw opublikowanymi w tym numerze spe-
cjalnym czasopisma, takimi jak:

¢ Plan catodobowego zabezpieczenia dokumentacji medycznej,

o Lista kontrolna: 5 elementéw do sprawdzenia w elektronicznej dokumentacji medycznej,

o Lista kontrolna: Jakie zabezpieczenia stosujesz dla elektronicznych nosnikow informacji,

o Lista kontrolna: Jak zabezpieczy¢ dane przekazywane za posrednictwem poczty elektroniczne;.

ol slea—Noy ko
Awsww W‘?/a«eaham
redaktor prowadzaca
stomatologia@wip.pl

PS Jesli masz problem prawny zwigzany np. z wprowadzeniem e-dokumentacji lub funkcjono-
waniem w czasie epidemii, skonsultuj go z naszym ekspertem. Wyslij pytania na adres redakgji:
stomatologia@wip.pl. Kazdemu Czytelnikowi przekazemy gotowe rozwigzanie.
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Regularna ocena zabezpieczen
jako permanentny obowiazek

gabinetu

MACIEJ LIPKA '
specjalista w zakresie prawa medycznego

Wszystkie podmioty wykonaty ciezka prace polegajaca na dostosowaniu przetwarzania danych
osobowych do przepiséw ogélnego rozporzadzenia o ochronie danych (RODO). Niemniej jednak
faktu dostosowania do RODO nie mozna po prostu ,odhaczy¢”, gdyz jego przepisy wymagaja
naszej statej czujnosci. Pierwsze interpretacje wskazuja, Zze mozna naruszy¢ przepisy wskutek
niewtasciwego dogladania wdrozonych rozwiazan.

W artykule 32 RODO wspomniano o ,,regularnym
testowaniu, mierzeniu i ocenianiu skuteczno$ci
srodkéw technicznych i organizacyjnych majacych
zapewnic bezpieczenstwo przetwarzania”. Jak cze-
sto zatem nalezy przeprowadzac owe ,regularne”
przeglady iczy jest to obowigzkowe, poniewaz
RODO wymienilo ww. ,,regularne testowanie” je-
dynie jako przyktad?

Przepisy nie wskazujg bezposrednio na okreslone
terminy sprawdzania skuteczno$ci zabezpieczen.
Stosownych przegladéw musimy dokonywac za-
réwno w wyznaczonych przez siebie, regularnych
i rozsadnych (dopasowanych do naszej specyfiki)
odstepach czasu, jak i zawsze, gdy zajdzie podej-
rzenie, ze dane osobowe sg zagrozone. Jednocze-
$nie regularne sprawdzanie zabezpieczen powin-
ni$my traktowac jako nasz obowigzek.

Regularne testowanie, mierzenie i ocenianie sku-
tecznosci srodkéw technicznych i organizacyjnych
to jeden ze srodkéw majacy na celu zabezpieczenie
danych osobowych. Niemniej jedna, nie mozemy
tego srodka traktowa¢ swobodnie, poniewaz jego
niezastosowanie naraza nas na zarzut naruszenia
przepisow.

Dlaczego regularne testowanie

to obowiazek

Jezeli chodzi o zabezpieczenie danych osobo-
wych, to zgodnie z art. 32 ust. 1 RODO admi-
nistrator danych osobowych (ADO) i podmiot
przetwarzajacy (procesor) muszg wdraza¢ odpo-

wiednie $rodki techniczne i organizacyjne przy

uwzglednieniu:

B stanu wiedzy technicznej;

B kosztéw wdrazania;

B charakteru, zakresu, kontekstu i celéw prze-
twarzania oraz

B ryzyka naruszenia praw lub wolnosci osob
tizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia.

ADO i procesor musza tego dokona¢/dokonywac,
aby zapewnic¢ stopien bezpieczenstwa odpowiada-
jacy wspomnianemu ryzyku naruszenia praw lub
wolnosci.

RODO nie wyjasnia, jak dokladnie temu spro-
sta¢, a jego zapisy ograniczaja sie do wskazania, ze
»W stosownym przypadku” nalezy zapewni¢ m.in.
,,regularne testowanie, mierzenie i ocenianie sku-
teczno$ci srodkow technicznych i organizacyjnych
majacych zapewnic¢ bezpieczenstwo przetwarza-
nia”

Wspomnianeregularnetestowaniewymieniaart. 32

ust. 11it. d RODO. Jezeli spojrzymy na ogélne za-

sady dotyczace przetwarzania danych osobowych,
ujrzymy powyzszy $rodek zabezpieczajacy w in-
nym $wietle. Otdz:

B zgodnie zart. 5 ust. 1 lit. f RODO dane oso-
bowe nalezy przetwarza¢ w sposob zapewnia-
jacy odpowiednie ich bezpieczenstwo, w tym
ochrong przed niedozwolonym lub niezgod-
nym z prawem przetwarzaniem oraz przypad-

Masz problem? Zapytaj naszych ekspertéw na
stomatologia@wip.pl
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kowg utrata, zniszczeniem lub uszkodzeniem,
za pomocg ,odpowiednich” srodkow technicz-
nych lub organizacyjnych;

B zgodnie z zasada rozliczalnodci (art. 5 ust. 2
RODO) ADO odpowiada za przestrzeganie
m.in. powyzszej zasady i musi by¢ w stanie
wykaza¢, ze jej przestrzega.

WAZNE

Bez faktycznego wdrozenia procedur testowania,
mierzenia i oceny zabezpieczen nie odpowiemy
na pytanie, czy dane osobowe zabezpieczamy
W sposab ciggty. Nie mozemy wowczas rowniez
udowodni¢, ze to sprawdzilismy.

Dlatego tez regularne testowanie, mierzenie i oce-
nianie skuteczno$ci zabezpieczen nalezy traktowac
jako obowiazek placowki medycznej. Co wigcej,
fakt regularnej weryfikacji zabezpieczen musimy
moéc udowodnié, np. sporzadzajac odpowiednie
raporty.

Co oznacza termin ,regularne”?

Nie mozna wskaza¢ bezpiecznych odstepow czasu
pomiedzy dokonywaniem regularnego testowania
wdrozonych srodkéw bezpieczenstwa. Wszystko
bowiem zalezy od sytuacji indywidualnej placoéw-
ki, od rodzaju iilosci przetwarzanych danych,
a takze od infrastruktury, w ktérej sie poruszamy.
Dlatego tez najrozsadniej wyznaczy¢ sobie arbi-
tralnie regularne terminy, w ktérych bedziemy
dokonywa¢ sprawdzen.

Punktem wyjscia powinna by¢ procedura (lub
jej fragment), w ktorej wskazemy, co ijak czesto
sprawdzac.

PRZYKtAD

Gabinet ustala, Ze stan techniczny pomieszczenia
serwerowni bedzie sprawdzac co rok, natomiast
zabezpieczenia zwigzane z oprogramowaniem do
przechowywania dokumentacji medycznej beda
podlega¢ regularnym, comiesiecznym przegladom.

Niemniej jednak kazda procedura powinna prze-
widywac:

B niezwloczne dokonanie przegladu zabezpieczen
na wypadek zdarzen naglych (np. powzigciu
informacji o rezygnacji dostawcy oprogramo-
wania z czuwania nad jego bezpieczenstwem);

B sposob informowania o podejrzeniu nie-
prawidiowosci (np. postepowanie personelu
w przypadku podejrzenia nieprawidlowosci
i zwigzane z tym zglaszanie ich przelozonym
lub okreslonej komorce ADO).

PRZYKtLAD

Zapis procedury:

»Przeglad zabezpieczen dokumentacji medycz-

nej jest rowniez dokonywany niezwlocznie po

powzieciu informacji, z ktorych wynika, ze zabez-

pieczenia moga by¢ nieskuteczne. Zrédlem takich

informacji moga by¢ np. doniesienia:

a) zmediow lub z innych Zrédel o atakach haker-
skich na uzywane w placéwce oprogramowanie;

b) zmediéw lub z innych zrédet o tym, ze dane
osobowe przetwarzane w placéwce znalazty
sie w posiadaniu 0sdb nieuprawnionych;

c) o katastrofach naturalnych, takich jak pozar
czy zalanie;

d)(..)

Powyzszy obowiazek rodzi zatem koniecznos¢
przeprowadzenia szkolen wérod personelu i udo-
kumentowania faktu, ze personel zapoznal si¢
z procedurami bezpieczenstwa.

Czynnosci w ramach regularnego
testowania zabezpieczen

Powstaje tez pytanie, na jakich czynnosciach ma
wlasciwie polega¢ ,,regularne testowanie, mierze-
nie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewnic bezpieczen-
stwo przetwarzania”. Oczywiscie dokladne definio-
wanie wszystkich poje¢ wystepujacych w RODO
mija sie z celem, zwlaszcza ze ten akt prawny ma
z zalozenia dawa¢ autonomie przy doborze zabez-
pieczen.

Warto zatem przytoczy¢ zakres czynnosci, jakie
placéwka medyczna najczgsciej powinna podej-
mowac przy regularnym sprawdzaniu istniejacych
zabezpieczen danych osobowych. Bedg to zatem
zwlaszcza:

NUMER SPECJALNY

wydanie online czytaj na
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