Jak zabezpieczy¢ dokumentacje medyczna

w placowce - 6 wskazowek

WSKAZOWKA 1. Stosuj 6 regut bezpieczeristwa dokumentacji medycznej

1. Systematyczne szacowanie ryzyka zagrozen i zarzadzanie nimi.

Opracowanie i stosowanie udokumentowanych procedur zabezpieczania i przetwarzania dokumentacji,
w tym procedur dostepu oraz przechowywania.

3. Stosowanie srodkéw bezpieczenstwa adekwatnych do zagrozen, uwzgledniajacych najnowszy stan wiedzy.

4. Dbato$¢ o aktualizacje oprogramowania.

5. Biezace kontrolowanie funkcjonowania organizacyjnych i techniczno-informatycznych sposobéw zabez-
pieczenia, a takze okresowa ocena ich skutecznosci.

6. Przygotowanie i realizacja planow przechowywania dokumentacji w dtugim czasie, w tym jej przenosze-
nie na informatyczne nosniki danych i do nowych formatéw danych, jezeli wymaga tego zapewnienie
ciggtosci dostepu do dokumentacji.
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\‘./) WSKAZOWKA 2. Zagwarantuj odpowiedni poziom zabezpieczen w systemie IT

nastepujace warunki:

® integralnosc tresci dokumentacji i metadanych polegajgca na zabezpieczeniu przed wprowadza-

D Zapewnij, aby system IT stosowany do przechowywania elektronicznej dokumentacji medycznej spetniat
o—
o—
= niem zmian (z wyjatkiem modyfikacji wprowadzanych w ramach udokumentowanych procedur);

o staty dostep do dokumentacji dla oséb uprawnionych;
® zabezpieczenie przed dostepem oséb nieuprawnionych;

® identyfikacja osoby sporzadzajacej dokumentacje oraz wprowadzajacej wpis lub inng zmiane
i zakresu zmian w dokumentacji lub metadanych;

® informacja o czasie sporzadzenia dokumentacji i wprowadzenia wpisu lub innej zmiany;
® przyporzadkowanie cech informacyjnych do odpowiednich rodzajéw dokumentaciji;

® mozliwosc prowadzenia i udostepniania dokumentacji w okreslonych formatach i standardach
HL7 oraz DICOM lub innych;

® mozliwos¢ wydruku dokumentacji;

® mozliwosé eksportu catosci danych w wymienionych standardach i formatach, w sposéb umozli-
wiajacy odtworzenie ich w innym systemie IT.

(o) WSKAZOWKA 3. Zabezpiecz serwery i serwerownie
=
[—— | Serwery czy pomieszczenia, gdzie przechowujesz dokumentacje w postaci papierowej, zabezpiecz w taki spo-
@ — sob, aby ochronic jg przed zniszczeniem, utrata, dostepem oséb nieuprawnionych, w tym przed kradzieza.
Koniecznie okresl pomieszczenia o podwyzszonym standardzie bezpieczeristwa danych, to znaczy takie,
w ktérych wprowadza sie lub tworzy dane.

Naleza do nich: rejestracja, recepcja, izba przyje¢, gabinet lekarski, pracownia diagnostyczna, laboratorium itd.

W tych pomieszczeniach osoby nieuprawnione, np. pacjenci i osoby im towarzyszace, nie moga przebywac
bez pracownika placéwki lub innej osoby uprawnionej.

W placéwce medycznej samodzielnie przetwarzajacej i archiwizujgcej dane pacjentéw wyznacz pomiesz-
czenia o znaczeniu krytycznym, w ktérych znajduje sie infrastruktura sieciowa, serwerowa oraz pomiesz-
czenie administratora systemu informatycznego.

Pomieszczenia te musza spetni¢ wysokie wymogi w zakresie bezpieczenstwa, tzn.:

e miec system kontroli dostepu uniemozliwiajagcy osobom nieuprawnionym dostep (solidnej konstrukgji
drzwi, bramki, ochrona),

e miec¢ wydajna klimatyzacje,

e miec instalacje przeciwpozarowa w postaci wewnetrznego systemu gaszenia wraz z syste-
mem alarmowym,

e miec zabezpieczenie przed utratg zasilania,




e nie mie¢ otwordéw okiennych,

e miec pomiar parametréw takich jak: wilgotnosc¢, temperatura, ktére moga w negatywny sposéb wptynaé
na dziatanie urzadzen,

e mie¢ monitoring wizyjny.
Przebywanie oséb w pomieszczeniach o znaczeniu krytycznym ma liczne ograniczenia, m.in.:

e musi podlegac¢ autoryzacji,
e jest dozwolone wytacznie dla 0séb upowaznionych lub majacych zezwolenia wydane przez kierownika
jednostki,

e jest mozliwe wytgcznie w celu wykonywania obowigzkéw stuzbowych.
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WSKAZOWEKA 4. Szyfruj dane medyczne

| Dostep do danych medycznych przechowywanych i przetwarzanych w systemie EDM - w celu zagwaranto-
— wania odpowiedniego poziomu bezpieczenstwa - powinny miec tylko uprawnione osoby, a dodatkowo dane
powinny by¢ szyfrowane.

Dostep ten odbywa sie na podstawie zdefiniowanej w systemie metody logowania (hasto, certyfikat elek-
@ troniczny), ktéra okresli liczbe préb bezskutecznego logowania sie do aplikacji - zaleca sie 3 takie préby. Po

wyczerpaniu préb logowania uruchamia sie mechanizm blokowania konta uzytkownika.

Komputery powinny by¢ wyposazone w mechanizm blokowania ekranu lub zamykania sesji uzytkownika
w przypadku okresowego braku aktywnosci w aplikacji.

Wszystkie czynnosci wykonywane w aplikacji przez uzytkownikéw powinny by¢ rejestrowane w systemie.
Rejestry te musza by¢ zabezpieczone przed usunieciem lub modyfikacja. Wszystkie problemy z doste-
pem i dziataniem aplikacji powinny by¢ zgtaszane zgodnie z obowigzujaca w organizacji procedura.

System EDM musi mie¢ mechanizm zapewniajacy rozliczalnos¢ tworzonej dokumentacji, przede wszystkim
powinien oznacza¢ czasem poczatkowy wpis, modyfikacje, wymiane danych oraz identyfikowac osobe wpro-
wadzajaca zmiane.
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ﬁ WSKAZOWKA 5. Zapewnij fizyczne zabezpieczenia gabinetéw

Obszary o podwyzszonym poziomie bezpieczenstwa typu: gabinet lekarski, laboratorium, powinny mie¢:

e  bezpieczne drzwi;

e kontrole dostepu w postaci przynajmniej jednego z zabezpieczen: karta dostepowa z czytnikiem elek-
tronicznym, przepustka;

[ ]

instalacje przeciwpozarowsg;
e monitoring wizyjny drzwi wejsSciowych;

Q

e  monitoring zdarzen, systemu wykrywania wtaman;
e inne zabezpieczenia, np. kraty w oknach.
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WSKAZOWKA 6. Stosuj alternatywne zZrédta zasilania

Zapewnij wiecej niz jedno zrodto zasilania. Mozesz to zrobi¢ przez dodatkowe niezalezne przytacze energetyczne lub
przez zakup generatora pradotworczego.

Ponadto w celu zachowania ciggtosci dziatania elementéw krytycznych (serwery, urzadzenia sieciowe) mozesz za-
pewnic zasilanie gwarantowane: urzadzenie UPS, agregaty pradotworcze.

Regularnie testuj tez sprawnosc dziatania UPS-6w i generatoréw pradotwoérczych.
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