Spis tresci

1.

Programy i akta prawne Unii Europejskiej w zakresie bezpieczenstwa informacji.... 15

1.1. Konwencja Rady Europy o cyberprzestepczosci......ccovmriririeeeveieienieniennens 17
1.2. Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta,

bezpieczna i chroniona Cyberprzestrzen .........vevevevereereineineerieieieieeeneseees 22
1.3. Dyrektywa Parlamentu Europejskiego i Rady w sprawie $rodkow maja-

cych na celu zapewnienie wspdlnego wysokiego poziomu bezpieczen-

stwa sieci 1 informacji w obrebie Unii........ooceoeievieineiiniieereeeeeeeee 35
1.4. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego

Komitetu Ekonomiczno-Spolecznego i Komitetu Regionow — Wzmoc-

nienie europejskiego systemu odpornosci cybernetycznej oraz wspiera-

nie konkurencyjnego i innowacyjnego sektora bezpieczenstwa cyberne-

EYCZIEEO .ttt ettt ettt ettt st b et b e eb e e st et et ettt e be bt e bt e st et et et e st e 41
1.5. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia

6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspdlnego pozio-

mu bezpieczenstwa sieci 1 systemow informatycznych na terytorium Unii....44
1.6. Ogolne rozporzadzenie o ochronie danych osobowych .......c..ccccceveceniincnine 54
1.7. Decyzja Rady w sprawie przepisdw bezpieczenstwa dotyczacych ochro-

ny informacji niejawnych UE ........c.cocoiiiiiiiiiiiiieeeeeeeee 66
1.8. Europejskie ramy interoperacyjuosCi........coceureruerirueerrerierinreeereneesesieneeseneeneas 70
190 WIHOSKI L.ttt 73
Ochrona cyberprzestrzeni w programach i strategiach NATO ..........ccccccceiniceninnne 75

Programy i akty prawne Rzeczypospolitej Polskiej w zakresie bezpieczenstwa

IFOTTIIACT L. .ottt 85
3.1. Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej

N2 1ata 20112016 ....cociiiiiiiiiiciicc e 86
3.2. Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej ............c.c....... 90
3.3. Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej.........ccceverueriennene 95
3.4. Zatozenia strategii cyberbezpieczenstwa dla Rzeczypospolitej Polskiej ...... 101
3.5. Strategia cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022...107

Spis tresci

(&) ]



Spis tresci

»

3.6. Ustawa o krajowym systemie cyberbezpieczenstwa ...........eceeveeveeeerrereennene. 116

3.7. Akta prawne zwiazane z ochrona danych osobowych i wrazliwych............. 126

3.8. Akta prawne zwigzane z bezpieczenstwem informacji niejawnej................. 133
3.9. Bezpieczenstwo informacji w réznych aktach prawnych Rzeczypospoli-

€] POISKIC]...cntieiiete et 138

310, WHHOSKI c.o vttt 141

4. Bezpieczenstwo informacji w dokumentach normalizacyjnych..............cccccveenne. 143

ZAKONCZENIC ...ttt ettt 161

BiIbIIOZIATIA ... 163

Zalacznik. WyKaz USTUZ ......c.ooociiiiiiiiiiiiiccc e 170

WYKAZ TADCIIC ...ttt 190

WYKAZ TYSUNKOW ...ttt ettt e beeseesa s e s ensessessessessessaesnans 191



