Wprowadzenie

Projektowanie i wdrazanie dzialan rozwojowych w réznych aspektach zycia
spoleczno-gospodarczego oraz monitorowanie ich efektow, jak tez poszerzanie
sie zakresu i doskonalenie narzedzi badan naukowych, wymaga coraz wszech-
stronniejszych i precyzyjniejszych informacji statystycznych. Rosnie zatem zapo-
trzebowanie odbiorcéw na szczegolowe i obszerne dane statystyczne obrazujace
interesujacy ich wycinek otaczajacej rzeczywistosci oraz umozliwiajace efektyw-
ng analize jego stanu i proceséw w nim zachodzacych.

Dane gromadzone w trakcie badan statystycznych czy ujmowane w rejestrach
administracyjnych i stamtad pozyskiwane zawierajg jednak liczne informacje
dotyczace indywidualnych cech jednostek, w tym ich bezposrednich identyfika-
torow. Cechy te podlegaja ochronie prawnej i s3 objete bezwzgledna tajemnica
statystyczng, okreslong w naszym kraju w art. 38 ustawy z dnia 29 czerwca 1995 r.
o statystyce publicznej. W wypadku danych osobowych ich ochrona stata si¢ kwe-
stig szczegdlnie donosng spolecznie na skutek wejécia w zycie w dniu 25 maja
2018 r. nowej regulacji Unii Europejskiej — Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych), w srodkach spolecznego przekazu, a takze
w tej pracy, okreslanego skrotem RODO'. Rozporzadzenie to spowodowato takze
uchwalenie ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, ktéra
jednakze — mocg art. 175 — zachowatla wiele kluczowych zapiséw swej poprzed-
niczki (tzn. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych).
Dlatego tez przed udost¢pnieniem czy opublikowaniem wynikowych informacji
statystycznych nalezy zgromadzone dane podda¢ weryfikacji w celu zminimali-
zowania w najwiekszym mozliwym stopniu ryzyka ujawnienia badz odtworzenia
przez uzytkownikow udostepnianych zasobéw wrazliwych danych identyfikuja-
cych jednostke statystyczng (np. respondenta). Réwnoczesnie trzeba zadba¢ o jak
najlepsza uzytecznoé¢ finalnie udostgpnianych informacji dla ich uzytkownika.
Postepowanie takie nazywa si¢ kontrola ujawniania danych (ang. statistical dis-

' Pochodzgcym od stéw: rozporzadzenie w sprawie ochrony danych osobowych.
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closure control - SDC). Oczywiscie pierwszg i najprostsza czynnoécia wykonywa-
nag w ramach SDC jest usuniecie kluczowych identyfikatoréw jednostek (takich
jak imie, nazwisko oraz numer PESEL w wypadku 0séb czy nazwa oraz numer
REGON i numer identyfikacji podatkowej (NIP) dla podmiotu gospodarczego).

W dzisiejszych realiach to jednak o wiele za mato, a utrwalone w wieloletniej
praktyce proste reguly ukrywania okazuja si¢ dalece niewystarczajace. Dzieje sie
tak ze wzgledu na - zazwyczaj znaczng - liczb¢ zmiennych opisujacych dane jed-
nostki, co pociaga za soba bardzo duza liczb¢ mozliwych kombinacji wariantéw
zmiennych wyrazonych na skali nominalnej lub porzadkowe;j. Istnieje zatem spo-
re ryzyko, ze wystapia wsrod nich kombinacje unikatowe, zawierajace w skrajnych
sytuacjach pojedyncze przypadki, co w konsekwencji pozwoli na ich identyfika-
cje. Szczegdlnie istotne jest to w przypadku mikrodanych (tzn. odpersonalizowa-
nych danych jednostkowych) czy wielowymiarowych kostek danych OLAP?, na
ktoére zapotrzebowanie — zwlaszcza ze strony $rodowisk naukowo-badawczych -
ro$nie i nalezy si¢ spodziewac, ze nadal bedzie rosto. Ryzyko to moze by¢ jeszcze
wieksze, jesli w badaniu lub rejestrze gromadzone sg informacje mierzone na ska-
lach réznicowej (zwanej takze przedzialowa) lub ilorazowej. Mamy tutaj wiec do
czynienia ze zmiennymi ilo§ciowymi, zatem mozna méwi¢ m.in. o udziale kom-
ponentéw struktur w odpowiednich wielko$ciach ogétem (np. o udziale liczby
zatrudnionych w sektorze publicznym w liczbie zatrudnionych ogoélem). Ponadto
nalezy wzig¢ pod uwage takze to, ze potencjalny uzytkownik moze dysponowac
réwniez innymi, niezaleznymi zasobami danych, ktére moga mu te identyfikacje
ulatwic. Co wiecej, ze wzgledu na obowigzujace regulacje prawne dane teleadre-
sowe podmiotéw gospodarczych (takze osob fizycznych prowadzacych dziatal-
no$¢ gospodarcza’) s3 jawne, a zatem w ich wypadku ochrona danych wrazliwych
musi by¢ prowadzona inaczej.

Wszystko to sprawilo, ze kontrola ujawniania danych wypracowata liczne za-
awansowane metody (takie jak nakladanie szumu, postrandomizacja, kontrolo-
wane dopasowanie tablic itp.) oparte na statystyce matematycznej i stosownych
rozwigzaniach informatycznych oraz stala sie¢ istotng sktadowa metodologii ba-
dan statystycznych. Kontrola ta wyodrebnia trzy gtéwne obszary ochrony da-
nych, do ktérych specyfiki dostosowane sg tworzone i doskonalone jej narzedzia:

- mikrodane,
- dane tabelaryczne,
- wyniki analiz.

Rozwazania przedstawione w niniejszym opracowaniu podazaja wlasnie

w tych trzech kierunkach - charakteryzuja specyficzne cechy kazdego z nich, zro-

2OLAP - ang. online analytical processing (przetwarzanie analityczne on-line).

*W wypadku Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej (CEIDG) - o ile
osoby te nie wyrazg wobec tego sprzeciwu podczas rejestracji dzialalnoéci — na mocy art. 37 ust. 1
iart. 38 ustawy z dnia 2 lipca 2004 r. o swobodzie dzialalno$ci gospodarcze;.
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dfa i fundamenty ochrony stosownych danych (w tym formalne), narzedzia teo-
retyczne i informatyczne stuzace do tego celu oraz organizacyjne i technologicz-
ne aspekty udostepniania danych stwarzajacych ryzyko identyfikacji jednostek
lub odtworzenia danych wrazliwych. Nie zapomniano w tym kontekscie takze
o danych wynikowych publikowanych w formie statystyk opisowych, rezultatow
estymacji modeli ekonometrycznych czy ilustracji graficznych. Autorzy starali
si¢ ukaza¢ zlozonos¢ zagadnienia i réznorodnos¢ mozliwych regul ujawniania.
W kompleksowej ocenie efektéw SDC istotng role odgrywa szacowanie ryzyka
ujawnienia z jednej strony i oczekiwanej straty informacji na skutek ukrycia badz
znieksztalcenia danych wrazliwych - z drugiej. Wypracowanie rozwigzan umoz-
liwiajacych optymalizacje kontroli ujawniania danych z punktu widzenia mini-
malizacji obu tych wielkosci jest podstawowym i najwazniejszym celem SDC.
Waznos¢ wspomnianego balansu znalazta odzwierciedlenie takze w struktu-
rze niniejszego opracowania. Sktada si¢ ono z szeéciu rozdzialéw. W pierwszym
omoéwiono ogoélne koncepcje SDC oraz definicje z tym zwigzane, a takze regula-
cje prawne dotyczace ochrony danych wrazliwych stosowane w réznych krajach,
réwniez w Polsce. Zaprezentowano tutaj takze najwazniejsze typy udostepnia-
nych danych wynikowych, a takze role metadanych, paradanych oraz danych
dodatkowych w SDC. Tematem rozdzialu drugiego jest istota i wazno$¢ ryzy-
ka ujawnienia informacji wrazliwych oraz ocena jego poziomu. Ukazano w nim
takze odmienno$ci wystepujace w tym zakresie miedzy mikrodanymi a danymi
zagregowanymi w postaci tablic czestosci i wielkosci czy wynikéw analiz. Roz-
dzial trzeci poswiecono z kolei szczegélowej charakterystyce metod i technik
kontroli ujawniania danych wynikowych w przedstawionych powyzej trzech ty-
pach. Wskazano w nim ponadto na zagrozenia dla poufnosci danych mogace wy-
stapi¢ w wyniku publikowania statystyk opisowych, ilustracji i wynikéw analiz
w opracowaniach statystycznych oraz sposoby przeciwdzialania mozliwo$ciom
odtworzenia danych wrazliwych. Zagadnienia dotyczace straty informacji znala-
zly si¢ w rozdziale czwartym. Scharakteryzowano tutaj istote tego problemu oraz
najistotniejsze rodzaje miar oceny owej straty, z pewnymi oryginalnymi propo-
zycjami, a takze wplyw straty informacji na jako$¢ estymacji dokonywanej na
podstawie danych poddanych SDC. W rozdziale pigtym mozna znalez¢ szcze-
gétowe omoéwienie — wraz ze stosowna egzemplifikacja — narzedzi informatycz-
nych stosowanych w SDC, przede wszystkim programéw t-Argus i u—-Argus oraz
pakietow srodowiska R: sdcTable i sdcMicro. W rozdziale széstym z kolei
uwaga zostala skoncentrowana na organizacji kontroli dostepu do danych i za-
sadach jej realizacji. W szczegdlnosci scharakteryzowano typy udostepnianych
mikrodanych, sposoby organizacji funkcjonowania punktéw dostepu oraz sto-
sownych zabezpieczen, przebieg efektywnej kontroli dostepu i zakres odpowied-
nich uprawnien. Calo$¢ wienczy stosowne podsumowanie, w ktérym wskazano
najistotniejsze konkluzje oraz postulaty dotyczace stosowania SDC. Dla wygody
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czytelnika na kofcu opracowania zamieszczono stownik wystepujacych w nim
pojec.

Ze wzgledu na wieloaspektowo$¢ zagadnienia z jednej strony i jednocze$nie
ograniczenia objetosci pracy z drugiej strony publikacja zostata opracowana jako
swoisty przewodnik dla metodologéw projektujacych badania statystyczne oraz
odpowiedzialnych za ich jakos$¢ i bezpieczenstwo zgromadzonych w ich wyni-
ku informacji. Mamy tez nadzieje, ze bedzie ona waznym zrédlem poznawczym
dla uzytkownikéw informacji statystycznych w zakresie wiedzy o celach i kon-
sekwencjach ochrony poufnoséci danych. Stad duzy wybér przykladéw i prak-
tycznych oméwien przedstawianych zagadnien, ktore pozwalaja lepiej zrozumie¢
przekazywane tresci. Czytelnikow zainteresowanych bardziej szczegétowym opi-
sem zagadnienn omawianych w monografii autorzy zachecaja do wykorzystania
literatury wymienionej w spisie bibliograficznym, ktérej spora czes¢ jest dostepna
w internecie.

Autorzy wyrazaja podzigkowanie czlonkom Komisji Metodologicznej Glow-
nego Urzedu Statystycznego za cenne uwagi, ktére w znacznym stopniu przyczy-
nily sie do podniesienia jakosci niniejszej publikacji, oraz wspoltworcy progra-
mu t-Argus, Peterowi-Paulowi de Wolfowi ze Statistics Netherlands (Centraal
Bureau voor de Statistiek, Centralne Biuro Statystyczne Holandii) za udzielenie
wsparcia technicznego, a takze Bernhardowi Meindlowi ze Statistics Austria za
umozliwienie dotgczenia proponowanych przez nas metod oceny straty informa-
cji do zasobow pakietu sdcMicro oraz Janowi Kubackiemu reprezentujagcemu
srodowisko statystykow 16dzkich za cenne sugestie i opinie, ktdre przyczynily sie
do ulepszenia jakosci tej ksigzki.

Szczegdlne podzigkowania nalezg si¢ takze prof. dr hab. Elzbiecie Golacie oraz
dr hab. Grazynie Dehnel, prof. UEP, z Katedry Statystyki Uniwersytetu Ekono-
micznego w Poznaniu za naukowe i instytucjonalne wspieranie dziatan, ktére do-
prowadzily do powstania niniejszej publikacji.

Wyrazy wdzigcznoséci nalezg si¢ rowniez innym, niewymienionym z imienia
i nazwiska osobom, reprezentujacym zaréwno srodowisko akademickie, Gléwny
Urzad Statystyczny, jak i krajowe urzedy statystyczne, bez wiedzy i doswiadczenia
ktoérych niniejsza publikacja bylaby ubozsza.

Autorzy zywia takze nadzieje, ze oddawane do rak Czytelnikéw opracowa-
nie okaze si¢ istotng pomoca w dziele ochrony informacji oraz przyczyni si¢ do
efektywnego rozwoju mechanizméw bezpiecznego upowszechniania danych sta-
tystycznych.
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