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Tabl. 3.3. Liczba biernych zawodowo wedlug plci na obszarze X

Wyszczegdlnienie Mezczyzini Kobiety Razem
Obszar 1 2 9 11
Obszar 2 38 0 38
Obszar 3 25 14 39

Razem 65 23 88

Zrédlo: Obliczenia wlasne, dane fikcyjne.

Tabl. 3.4. Liczba biernych zawodowo wedlug plci na obszarze X
(tablica po restrukturyzacji)

Wyszczegoélnienie Meziczyzni Kobiety Razem
Obszar 1+2 40 9 49
Obszar 3 25 14 39
Razem 65 23 88

Zr6dlo: Obliczenia whasne, dane fikcyjne.
Tabl. 3.5. Liczba biernych zawodowo na obszarze X

Obszar 1 Obszar 2 Obszar 3 Razem

11 38 39 88

Zré6dlo: Obliczenia wlasne, dane fikcyjne.

ktdre da si¢ polaczy¢ wedlug przynajmniej jednej wspdlnej zmiennej wystepujacej
w obu tablicach, mozna powiedzie¢, ze mamy do czynienia z tablicami faczonymi.
Przyklad ukazany na rysunku 3.1 oraz w tablicach 3.6-3.8 opiera si¢ na publikacji
de Wolfa (2007), ktéry wprowadzit hierarchie w sposéb formalny.

Niech publikacje dotycza na przyklad wartosci sprzedazy w regionie C i podre-
gionach C1, C2 i C3. Innym wymiarem dla publikacji niech bedzie dzial klasyfi-
kacji dziatalnosci B, sktadajacy sie z grup Bl, B2 i B3. Za ostatni wymiar mozna
wowczas przyjac klase wielkosci A dzielacg zbiorowo$¢ na podklasy A1iA2. Dane
sa wowczas publikowane w ramach trzech zmiennych hierarchicznych - T: AxB,
U: AxC, oraz W: BxC. Zmienna klasyfikacyjna S definiuje hierarchi¢ bazows dla
zmiennych T, U, W. Jednocze$nie zmienne te s3 podhierarchiami zmiennej S. Ta-
blice 3.6, 3.7. 1 3.8 s tablicami faczacymi (czyli dajacymi w polaczeniu hierarchie
bazowa), ktére pokrywa zmienna S. Dla ochrony komoérek wrazliwych niezbedne
jest wziecie pod uwage bazowej zmiennej hierarchicznej, gdyz ustalenie i ukry-
cie lub znieksztalcenie komorek wrazliwych jedynie dla kazdej z tablic z osobna
moze nadal prowadzi¢ do naruszenia poufnosci poprzez wykorzystanie relacji za-
leznosci pomigdzy tablicami z uwzglednieniem taczacej je hierarchii S. Stosowny
przyktad wskazuje wspomniany artykut (de Wolf, 2007).
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Rys. 3.1. Schematy hierarchii tablic
Zrédlo: Opracowano na podstawie: (de Wolf, 2007).
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Tabl. 3.6. Tablica zmiennych A i B

T B1 B2 B3 Ogoltem
Al
A2

Ogotem

Zrédlo: Opracowano na podstawie: (de Wolf, 2007).

Tabl. 3.7. Tablica zmiennych A i C

U C1 C2 C3 Ogolem
Al
A2

Ogotem

Zr6dto: Opracowano na podstawie: (de Wolf, 2007).

Tabl. 3.8. Tablica zmiennych Bi C

w C1 C2 C3 Ogolem

Bl

B2

B3
Ogotem

Zrédlo: Opracowano na podstawie: (de Wolf, 2007).

Metoda czesto stosowana w celu ochrony tablic zawierajacych w komoérkach
dane ilosciowe jest metoda nazwana przekodowywaniem globalnym (ang. global
recoding), co mozna tez rozumie¢ jako restrukturyzacje tablicy. Polega ona na
redukcji szczegélowosci wymiaru tablicy, czyli zmniejszeniu przed opublikowa-
niem liczby kategorii zmiennej klasyfikacyjnej. Prowadzi to nierzadko do duzej
utraty uzytecznosci publikowanych danych. Z tego powodu podejscie to jest cze-
sto stosowane wraz z innymi metodami ochrony. Czasami wymogi publikacji nie
pozwalaja na zmiane liczby kategorii zmiennej klasyfikacyjnej, co z kolei unie-
mozliwia zastosowanie tej metody jako jedynej metody ochrony.

Ukrywanie komorek tablicy jest najpopularniejsza metoda stosowang w celu
ochrony danych w tablicach wynikéw badan statystyki gospodarczej. Wartosci
wszystkich komdrek wskazanych jako wrazliwe zostaja zastapione ustalonym
symbolem, np. X. Proces ukrywania polega w pierwszej kolejnosci na wytypowa-
niu komdrek z ryzykiem pierwotnym. Po tym etapie nastepuje wtdrne wyznacze-
nie komorek, ktére rowniez zostang ukryte. Docelowo po opublikowaniu tablicy
nie ma mozliwosci rozrdznienia, z jakiego powodu komorka zostata ukryta, tzn.
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czy stalo sie tak ze wzgledu na ryzyko pierwotne, czy tez wtérne. Podczas wyty-
powania komorek z ryzykiem wtérnym - ktdre to wytypowanie jest dziataniem
uzupelniajacym - pojawia si¢ problem optymalnego wyznaczenia komoérek do
ukrycia. Najlepszym rozwigzaniem jest tu wyznaczenie zbioru komoérek prze-
znaczonych do ukrycia, dla ktérego strata informacji jest najmniejsza. Fischetti
i Salazar-Gonzalez (2003) wskazali, ze z matematycznego punktu widzenia zna-
lezienie jednoznacznego, optymalnego rozwigzania dla wszystkich przypadkow
w efektywnym czasie jest bardzo mato prawdopodobne. Poszukiwanie rozwigzan
koncentruje si¢ wiec przede wszystkim na podejsciu heurystycznym - i to glow-
nie na tablicach dwu- i tréjwymiarowych. Innym problemem jest wystepowanie
w tablicy komorek okreslanych jako singletony i wielokomdrkowe ryzyka. Single-
ton to komdrka, ktérej wartos$¢ jest reprezentowana tylko przez jednego respon-
denta. Z kolei sytuacja, w ktdrej respondent ma udzial w wartosci wiecej niz jed-
nej komorki tablicy na tym samym poziomie agregacji, jest nazywana ryzykiem
wielokomérkowym. Uwzglednienie tego ryzyka moze prowadzi¢ do zbytniego
poziomu utraty informacji.

Gléwne reguly dla wyznaczania poufnych komoérek z ryzykiem pierwotnym
w tablicy to (por. podrozdz. 2.2):

- minimalna liczba jednostek, ktdre skladajg si¢ dang agregacje w komorce

(najczesciej przyjmowang wartoscig jest 3),

- regula dominacji (n, k),

- regula p%.

W podreczniku Hundepoola i in. (2012) mozna znalez¢ wyrazenie pewnych
zaleznosci pomiedzy regutami (n, k) i p% w ten sposéb, ze np. dla (2, k) mozna
przyja¢ warto$¢ p = 100(100 - k)/k. Wtedy na ogot zbiér komorek, ktore wedtug
tak wyrazonej reguly p% stana si¢ poufne, bedzie podzbiorem zbiorowosci komo-
rek poufnych wedle reguly (2, k). Z drugiej za$ strony zbidr ten okaze si¢ znacznie
bardziej liczny niz zbiér komoérek w tej tablicy uznanych za poufne wedle regu-
ty (1, k). Bedzie wigc U, , € U, < U,, y, gdzie U, , to zbiér komérek poufnych
pierwotnie zakwalifikowanych w danej tablicy wedtug reguly (1, k), U, - zbior
komoérek poufnych wedle reguty p%, U, , za$ - zbior komoérek poufnych zgod-
nie z reguly (2, k). Na przyklad, gdyby przyjac za k liczbe 75, wowczas warto$¢ p
wedlug wspomnianej zalezno$ci wynositaby 33. Nalezy tez podkresli¢, ze w przy-
padku stosowania reguly p%, aby komorka mogla zosta¢ uznana za bezpieczna,
minimalna liczba jednostek, ktére beda sktadaty si¢ na dang agregacje komorki,
wynosi 3.

Idea przedzialu poufnosci (ang. confidentiality interval) bazuje na tym, ze
ze wzgledu na potencjalng liniowa zalezno$¢ pomiedzy komdérkami, ktdre nie sa
ukryte, a ukrytymi zawsze istnieje mozliwo$¢ wyznaczenia zakresu mozliwych
wartosci komorki ukrytej w pewnym przedziale, tzn. wyznaczenia gérnego i dol-
nego progu przedziatu, w ktérym znajduje si¢ faktyczna warto$¢ owej komorki.
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Dotyczy to najczesciej sytuaciji, gdy tablica zawiera wartoéci nieujemne. Wlasciwa
ochrona poufnosci danych w tablicy poprzez ukrycie znajdujacych si¢ w niej war-
tosci dla czgsci komdrek polega w tym wypadku na uniemozliwieniu poznania
wartosci komorki wrazliwej z doktadno$cia, ktorej granice sg zawarte w przedzia-
le okreslonym przez reguly poufnosci. Granice przedziatu poufnosci s3 wyzna-
czane dla komorek w ramach ukrycia pierwotnego. W tablicy 3.9 zaprezentowano
goérne wartosci przedziatu dla regul koncentracji. Dolng granice przedzialu okre-
$la sie z reguly zgodnie z zasadami symetrii.

Tabl. 3.9. Gérne granice przedzialéw poufnosci wedlug najwazniejszych regut SDC

Regula Gdrna granica przedzialu
100
= |x-x
(L, k) ( X )xl
(n, %) (%\J(xl+x2+...+xn)—x
p% [%)xl—(X—xl—xz)

Zr6dto: Hundepool i in. (2012).
Tablica 3.10 ilustruje tablice, w ktorej zastosowano ukrywanie komdrek. Na-
stepnie z pomoca wystepujacych w tejze tablicy zaleznosci wyznaczono przedzial,

w ktdrym musi si¢ znajdowac wartos¢ ukrytej komorki.

Tabl. 3.10. Przyklad tablicy z ukrytymi komdérkami

Wyszczegolnie- A B C Razem
nie
I X, 8 X, 30
I X, 40 X,, 50
111 17 16 30 63
Razem 30 64 49 143

Zrédlo: Opracowano na podstawie (Hundepool i in., 2012).

Z liniowej zalezno$ci pomiedzy komdérkami w tablicy oraz z tego, ze X, X,,,
X5 X, 2 0, otrzymujemy:

X, +X,;=22,
X, +X,, =10,
X, +X,,=13,
X, +X,,=19.



5.1. Program 7-Argus

jako niebezpieczne da si¢ jednak zaobserwowac najistotniejsze przeksztalcenia.
Nastapily tutaj przesuniecia miedzy kategoriami. Ostatecznie, choc jeszcze w sze-
$ciu komorkach pozostaja jedna lub dwie jednostki, to wlasnie z powodu owych
przesuni¢¢ ryzyko odtworzenia danych jednostkowych zostato zminimalizowa-
ne. Tak wigc nowa tablica jest bezpieczna.

Finalng tablice mozna wyeksportowa¢ w réznych formatach (Output—Save
Table), m.in. do formatu CSV z danymi rozdzielanymi przecinkami - zaréwno
w postaci klasycznej (CSV Format), jak i w wersji dla tablicy przestawnej w Excelu
z uwzglednieniem statusu komorek (CSV for pivot table). Mozna tez zapisa¢ plik
w klasycznej postaci tekstowej (Code-value), cho¢ tez w ukladzie przestawnym
i z mozliwoscig uwzglednienia m.in. statusu komorek, ponadto w formacie SBS
obejmujacym okre$lone metadane wymagane w praktyce przez Eurostat (SBS for-
mat), we wspomnianym juz wyzej formacie TAB umozliwiajacym dalsze prace
w omawianym programie, a takze w formacie JJ umozliwiajacym okreslanie po-
faczen migdzy tablicami hierarchicznymi i strukturami niezbednymi dla niekto-
rych optymalizacji SDC.

Poczawszy od wersji 4.1.9, program 7-Argus ma wbudowang mozliwo$¢ wy-
korzystania metody kluczy komoérkowych do tablic wielkosci. Pojawia si¢ ona
w ustawieniach metadanych, gdy wskazemy zmienng odpowiedzi. Ukazano to na
rysunku 5.6.

Specify Metadata X
Free format ~ Attributes
Variable Type CKM for magnitude tables
Separator: |, Name: |LICZBA O explanatory e
Not allowed
IE.EC New Starting position: @ Response 8 o
. / Resp. TopK 3 Spread
STANC Remove Length: 1 O =5 !
iy () sample weight () Mean ) cell value
STATUSP e Decimals: |0 () Holding indicator
- Lt
LICZBA () Request protect... O Flex funct
T ex function
Move Down O Record Key
@ simple
SPSS meta %

Additional settings
[ include zero contributions in cell key
Treat even and odd differently

D Treat small cells differently

oK Cancel

Rys. 5.6. Przyklad mozliwo$ci skorzystania z metody kluczy komorkowych
W programie 7-Argus

Objasnienia jak do rysunku 5.2.
Zrédto: Dane fikcyjne.
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Mozna tutaj okresli¢:

- czy zerowe udzialy jednostek w komoérkach powinny by¢ uwzglednione
podczas wyznaczania kluczy komoérkowych, czy tez nie (Include zero con-
tributions in cell key),

- czy szum powinien by¢ skalowany z uzyciem K najwiekszych udzialéw
w warto$ci komorki lub $redniego wkladu, réznicy pomiedzy maksymal-
nym a minimalnym wkladem do warto$ci komorki albo samej wartosci
komorki (Top K, Mean, Spread, Cell value, odpowiednio) czy tez wcale (Not
allowed),

- czy komorki obejmujace nieparzysta liczbe jednostek powinny by¢ zaktéoca-
ne odrebnie od komdrek, na ktore sklada sie parzysta liczba jednostek (Treat
even and odd differently),

- czy do skalowania szumu powinna by¢ uzyta tzw. funkcja flex (Flex func-
tion; jej idea polega na tym, ze ustalony komponent zaklécen musi zalezec¢
od wartosci komoérek, w zwigzku z czym uzytkownicy powinni okresli¢
zakresy odnoszace si¢ do pozadanych wielkosci dla duzej i malej wartosci
komorki — zob. np. Meindl i Enderle (2019)), czy stosowne parametry defi-
niujace pozadane wielkosci uzytkownik ustali arbitralnie (Simple),

- czy male komoérki majg by¢ traktowane podobnie jak komérki czestosciowe
(Treat small cells differently).

Strata informacji w programie 7-Argus odgrywa pewna role we wtérnym ukry-
waniu komorek tablicy: pozwala ona rozr6zni¢ komoérki, pozostawienie wartosci
ktérych bedzie priorytetowe, od tych, ktérych zawarto$¢ powinna raczej by¢ ukry-
ta. Ocena straty informacji jest dokonywana za pomocg funkgji kosztu usunigcia
obrazujacej warto$¢ informacyjng danej komoérki. Im wieksza owa wartoéé, tym
strata, ktéra powstalaby na skutek ukrycia jej wartosci, jest znaczniejsza. Funk-
cje kosztu definiuje si¢ na kilka sposobow: jako sume udzialéw poszczegolnych
jednostek w wartosci komorki, czgstos¢ jednostek objetych komoérka czy poprzez
arbitralne przypisanie wartodci. I tutaj jednak nie ma mozliwosci dokonania po-
réwnan danych wejsciowych z danymi wyjsciowymi (po zastosowaniu SDC).

Program oraz podrecznik obejmujacy wszystkie - takze te niecoméwione tutaj
szerzej — mozliwosci programu dostepny jest pod adresem https://research.cbs.nl/
casc/tau.htm lub https://github.com/sdcTools/tauargus/releases.

5.2. Program u-Argus

Program ten stuzy do przeprowadzania kontroli ujawniania mikrodanych. Ma
zatem zastosowanie wowczas, gdy chcemy chroni¢ teoretycznie zanonimizowane
(czyli pozbawiane kluczowych identyfikatoréw) dane jednostkowe przed mozli-
woscig odtworzenia informacji dla konkretnych jednostek.
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Podobnie jak w przypadku programu 7-Argus, dane mozna importowac z pli-
ku w formacie DAT (przygotowanego jak wskazano w czgsci 5.1.) czy SAV (pocho-
dzacym z SPSS). Jednak y-Argus oferuje dodatkowo takze opcje bezposredniego
importu z pliku w formacie CSV (z danymi rozdzielanymi przecinkami). Tak wigc
mozna przygotowac taki plik np. poprzez eksport stosownych danych z Excela lub
programu statystycznego (o ile tam jest to mozliwe). Po dokonaniu eksportu nale-
zy skontrolowa¢, czy plik CSV faktycznie zawiera dane rozdzielone przecinkami,
a separatorem dziesietnym jest kropka'®, oraz czy nazwy zmiennych znajduja sie
w pierwszym wierszu. Tak przygotowany plik bedzie mial posta¢ uwidoczniong
na rysunku 5.7.

7 mosoby — Notatnik . x
Plik Edycja Format Widok Pomoc
1D, PLEC, STANC, WYKSZT , STATUSP ~

Rys. 5.7. Przyklad wlasciwie przygotowanego pliku z danymi do wykorzystania
W programie y-Argus
Objaénienia jak do rysunku 5.2.
Zrédto: Dane fikeyjne.

Uruchamiamy program u-Argus i w menu File wskazujemy opcje Open micro
data. W panelu Microdata: wskazujemy lokalizacje pliku z danymi oraz jego for-
mat i klikamy przycisk OK. Nastepnie z pozycji menu Specify wybieramy opcje
Metadata. Ustalamy wariant formatowania na Free with meta, po czym klikamy
przycisk Generate, wskazujemy przecinek jako separator i zatwierdzamy ten wy-

% Jak juz wspomniano w cze$ci 5.1, m.in. Excel czasem jako separatory wpisuje $redniki — wow-
czas najpierw nalezy zamieni¢ przecinki bedace separatorem miejsc dziesietnych na kropke, a na-
stepnie $redniki na przecinki.
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Dla kazdej zmiennej mozna tez ustali¢ tutaj poziom identyfikacji (Identification
level): 0 - jednostka nie moze by¢ zidentyfikowana na podstawie danej zmiennej,
1 - zmienna identyfikuje najbardziej, 2 - zmienna identyfikuje bardziej, 3 - zmien-
na identyfikuje)®, priorytet w zakresie ukrywania (Priority for local suppression),
powigzania miedzy zmiennymi (Related to:) oraz dopuszczenie obcigcia wartoéci
do liczby catkowitej (Truncation allowed). Mozna réwniez poda¢ specjalny plik
w formacie CDL z listag kodéw zmiennej (Codelistfile) oraz znaki stosowane dla
brakéw danych (Missings). Strzatkami u dotu mozna tez zmieni¢ kolejno$¢ zmien-
nych. Rysunek 5.8 ukazuje finalny widok okna metadanych.

Po kliknigciu klawisza OK pojawia sie pytanie o zapisanie metadanych w pliku
(Metadata has been changed. Save changes to file?). Jesli chcemy zachowac¢ te meta-
dane, klikamy Yes i wskazujemy docelowa lokalizacje oraz nazwe pliku (program
przedstawia pewna sugestie w tym zakresie). Plik z metadanymi ma format RDA.
Po wykonaniu tych czynno$ci wchodzimy jeszcze raz do pliku CSV (przy uzyciu
np. Notatnika Windows) i usuwamy z niego wiersz z nazwami zmiennych, tak aby
plik zaczynal sie od pierwszego wiersza z danymi. Wtedy wracamy do programu
p-Argus i wybieramy z menu opcje Specify—Combinations.

W oknie, ktére wowczas si¢ ukaze (rys. 5.9), trzeba wskaza¢ kombinacje war-
tosci zmiennych mogace potencjalnie prowadzi¢ do ujawnienia informacji jed-
nostkowych. Moga one zosta¢ wygenerowane automatycznie (opcja Automatic
specification of combinations), jednak tylko na podstawie zmiennych, dla ktérych
w metadanych poziom identyfikacji zostal ustalony jako 1, 2 lub 3 (a zatem gdy za-
deklarowano, ze w jakim§ stopniu zmienne stwarzajg ryzyko ujawnienia chronio-
nych danych). Wéwczas w naszym przykladzie zmienne, dla ktérych 6w poziom
wynosi 1, s3 wigzane ze zmiennymi o poziomie od 1 do 2, te za$ - ze zmiennymi
o poziomie identyfikacji od 1 do 3 itd. Jesli natomiast zagrozen wczeéniej nie za-
deklarowano, to powigzania trzeba wskazac recznie. W tym celu w kolumnie po
lewej stronie zaznaczamy dane zmienne i za pomocg strzalki przenosimy je do
srodkowego okienka, po czym kolejng strzalka po prawej stronie owej kolumny
zatwierdzamy. Te czynnosci powtarzamy dla innych kombinacji, ktére zamierza-
my rozpatrywaé. Na rysunku 5.9 ukazano przykiad tworzenia takich powigzan
dla trzech i wigcej zmiennych spodréd rozpatrywanych w poprzednio okreslo-
nym zbiorze danych.

Polecenie Threshold ustala maksymalng warto$¢ komorki w tablicy, ktora jest
uznawana za niebezpieczng z punktu widzenia ochrony danych wrazliwych.
Tutaj ustalono jg tradycyjnie na 2. Mozna na tym ekranie takze ustawi¢ tabli-
ce dla nowego modelu ryzyka (Set combination for risk model). Przycisk Toggle
combinations for (k + 1)-anonymity umozliwia z kolei przetaczenie tradycyjnej

W najnowszych wersjach programu dodano takze poziomy 4 i 5. Sg one stosowane przede
wszystkim wéwczas, gdy do sprawdzenia pod katem zachowania poufnoéci jest duza liczba kom-
binacji warto$ci zmiennych.
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@ Specify Combinations x

PLEC
STANC

Risk  Thres. Wwarl Var 2 Var 3 Var 4
PLEC STANC WYKSZT |STATUSP

= = 2
WAKSZT, APLEC  [STANC _ |WYKSZT
= = APLEC  [STANC |STATUSP
JPLEC  |WYKSZT |STATUSP
= 2STANC  \WYKSZT |STATUSP

Threshold
k= 2

Automatic specification of combinations

Set combination for Risk model

Clear

Cancel Calculate ta...

Toggle combinations for (k+1)-anon...

Rys. 5.9. Okres$lanie kombinacji wartosci zmiennych w programie p-Argus
Objasnienia jak do rysunku 5.2.
Zrédto: Dane fikeyjne.

opcji wykrywania wrazliwosci na regule (k + 1)-anonimowosci, wedlug ktorej
informacja dla danej jednostki nie moze by¢ inna niz odpowiednia informacja
dla przynajmniej k innych jednostek znajdujacych si¢ w bazie (gdzie k to liczba
naturalna mniejsza niz liczba jednostek ogétem w bazie). Po ustawieniu wszyst-
kich parametrow klikamy przycisk Calculate table. Ukazuje si¢ wowczas zbiorcze
podsumowanie liczby niebezpiecznych jedno-, dwu-, trzy- i czterowymiarowych
kombinacji zawierajacych wartosci poszczegélnych zmiennych. Kliknigcie okre-
slonej zmiennej w lewym ,,podoknie” powoduje wyswietlenie si¢ szczegdétow na
temat wystepowania poszczegdlnych jej wartosci w niebezpiecznych kombina-
cjach z warto$ciami innych zmiennych (rys. 5.10).

Majac ustalone dane i wrazliwe kombinacje warto$ci zmiennych, mozna przy-
stapi¢ do wlasciwej kontroli ujawniania danych. Program y-Argus (poprzez wy-
bér z menu opcji Modify) oferuje nastepujace metody w tym zakresie":

- Przekodowywanie (Global Recode). Obejmuje migdzy innymi obcinanie
miejsc dziesietnych dla danych ilo§ciowych oraz pobieranie listy kodéw dla
danej zmiennej z pliku w formacie DLL. Rekodowane zmienne sg zapisywa-
ne w pliku w formacie GRC.

- PRAM (PRAM Specification). Ustala si¢ arbitralnie prawdopodobienstwo
pozostawienie danej kategorii zmiennej jako$ciowej bez zmian.

- Okreslenie indywidualnego ryzyka (Individual Risk Specification). Wyzna-
cza sie tu ryzyko odtworzenia przez osobe¢ nieupowaznionag danych wraz-

2 Program uaktywnia opcje mozliwe do zastosowania dla aktualnie rozpatrywanych danych.
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- rosnaca intensywnos$¢ wspotpracy naukowej spotecznosci migdzynarodo-
wej oraz brak wypracowanych wspdlnych standardéw poufnosci dla udo-
stepniania danych pomiedzy krajami,

- wzrastajaca liczba badan podkreslajaca znaczenie naukowych analiz jako
takich; préba przeniesienia metod ochrony poufnosci dla danych zagrego-
wanych lub anonimizacji dla wynikéw tych analiz moze by¢ nieefektywna
lub szkodliwa,

- wykraczanie przez zakres analiz naukowych poza tradycyjne modele stoso-
wane w dotychczasowych metodach ochrony poufnosci,

- rosngca liczba wystapien o dostep do mikrodanych, réwniez w lokaliza-
cjach poza siedzibg krajowego urzedu statystycznego, wymaga wypracowa-
nia transparentnych metod w zakresie zarzadzania dostepem,

- problem weryfikacji metod ochrony mikrodanych: w przeciwienstwie do
metod ochrony poufnosci dla danych zagregowanych, ktére sa poddawane
gruntownemu testowaniu, doskonaleniu oraz wymianie do§wiadczen, me-
tody opracowane dla mikrodanych sg zwykle wypracowywane wewnetrz-
nie i nie s3 poddawane niezaleznym ocenom zewnetrznym. Brakuje tez
wspdlnych ,,dobrych praktyk”.

Chociaz od ukazania si¢ powyzszej publikacji mineto juz ponad pietnascie lat,
to pomimo preznego rozwoju dziedziny kontroli ujawniania danych statystycz-
nych nadal nie wszystkie problemy zasygnalizowane przez Ritchiego (2007) udalo
sie w pelni rozwigzac.

6.2. Typy udostepnianych mikrodanych

Wsrdd zasobow, do ktérych dostep jest udzielany uzytkownikom zewnetrznym
przez krajowe urzedy statystyczne, a ktdre charakteryzuja si¢ wieksza szczegolo-
woscig oraz wiekszym zakresem dostepnych informacji niz dostepne w publika-
cyjnych lub wynikowych tablicach statystycznych czy w réznej postaci wynikach
analiz, wyrdznic nalezy przede wszystkim zbiory danych jednostkowych, a takze
kostki danych. Pierwsze s3 udostepniane w niezagregowanej postaci lub co naj-
wyzej po zagregowaniu jednostek statystycznych podrzednych w jednostki staty-
styczne nadrzedne (oczywiscie dopuszcza si¢ tu rowniez mozliwo$¢ agregowania,
czyli zmniejszania szczegdtowosci poszczegolnych zmiennych w zbiorze). Wyma-
ga to jednak wystepowania w wejéciowych mikrodanych hierarchicznego ukfa-
du jednostek statystycznych. Na przyklad hierarchie taka w danych spisowych
mogtyby tworzy¢ nastepujace jednostki statystyczne: osoby, rodziny, gospodar-
stwa domowe, mieszkania oraz budynki. W pewnych okolicznosciach mozliwa
jest sytuacja, ze wskazane byloby udostepnienie zbioru danych jednostkowych
na poziomie gospodarstw domowych, a nie oséb. Mieliby$my w takim wypadku
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do czynienia z agregacja jednostek statystycznych. Drugie wymienione wczesniej
struktury - tzn. kostki danych - charakteryzuja si¢ bardziej zagregowana posta-
cig niz mikrodane, lecz nadal odznaczaja si¢ wigkszym stopniem szczegétowosci
niz tablice statystyczne. Dlatego na samym koncu tego podrozdzialu wspomnia-
no réwniez o nich.

Ze wzgledu na kilka aspektow, ktérymi sa: cel wykorzystania, grupa uzytkow-
nikoéw, a takze stopien i formy ochrony informacji poufnych, mikrodane mozna
sklasyfikowac¢ jako (UNECE, 2007; Eurostat i FRIBS Task Force, 2017):

- mikrodane dla celéw statystycznych,

- mikrodane dla celé6w naukowych:

* mikrodane do uzytku chronionego,
* mikrodane do zastosowan naukowych,

- mikrodane do uzytku publicznego.

Klasyfikacje te zobrazowano réwniez na rysunku 6.1.

do uzytku
publicznego
. dla celéw
Mikrodane
statystycznych
do uzytku

poufne
chronlonego
dla celéw
naukowych

do zastosowan
naukowych

Rys. 6.1. Klasyfikacja typow udostepnianych mikrodanych wedlug
celu ich wykorzystania, grupy ich uzytkownikow oraz stopnia i formy
ochrony informacji poufnych

Mikrodane dla celow statystycznych (ang. microdata for statistical purposes)
to poufne zasoby gromadzone w toku prowadzenia badan statystycznych lub po-
zyskiwane z innych zrodet (np. ze Zrédet administracyjnych czy big data), ktorym
bezwzglednie powinna by¢ zapewniona ochrona tajemnicy statystycznej. Zaso-
by te sa dostepne jedynie wybranym pracownikom statystyki publicznej i stuza
przede wszystkim do tworzenia i obliczania oficjalnych danych statystycznych
oraz opracowywania informacji wynikowych prezentowanych i rozpowszechnia-
nych w réznej postaci. Przekazuje si¢ je rowniez wewnatrz Europejskiego Systemu
Statystycznego w ramach chronionej wymiany danych. Nigdy natomiast nie sa
one przedmiotem udostepnienia uzytkownikom zewnetrznym lub nawet uzyt-
kownikom wewnetrznym, jezeli nie wymagaja tego ich zadania stuzbowe.

W wypadku tych zasobéw ryzyko ujawnienia informacji poufnych jest bardzo
wysokie. Wynika to najczesciej z dostgpnosci identyfikatoréw wérédd zmiennych
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w takich zbiorach danych jednostkowych. Jezeli nawet przeprowadzono anonimi-
zacje lub pseudonimizacje owych baz, to tutaj ochrona poufnosci na tym zwykle
si¢ konczy. Nadal wigc moze dojs¢ do identyfikacji jednostek statystycznych czy
respondentéw na podstawie kombinacji warto$ci zmiennych quasi-identyfikato-
réw, gdyz nie s3 one zabezpieczane zadng inng metoda kontroli ujawniania mi-
krodanych. W wypadku zbioréw tego typu najczesciej nie podejmuje si¢ nawet
proby oceny ryzyka ujawnienia informacji poufnych, a to ze wzgledu na wylaczny
dostep do nich dla jedynie wyselekcjonowanego grona pracownikéw statystyki
publiczne;j.

Mikrodane dla celéw naukowych (ang. microdata for scientific purposes) to ta-
kie zasoby, na ktorych zostal przeprowadzony proces kontroli ujawniania mikroda-
nych i w zwigzku z tym mogg one zosta¢ udostepnione wybranym uzytkownikom
zewnetrznym do celéw naukowo-badawczych. Dzieli si¢ je na mikrodane do uzyt-
ku chronionego (ang. secure use files) i na mikrodane do zastosowan naukowych
(ang. scientific use files). Cecha wspdlng obu tych typéw poufnych zbioréw danych
jednostkowych jest to, Ze nie s3 one powszechnie dostepne, a wrecz przeciwnie —
udostepnia sie je jedynie waskiemu gronu uzytkownikéw do zrealizowania zato-
zonych celéw naukowo-badawczych. Sa to licencjonowane zbiory mikrodanych, do
ktérych dostep udzielany jest dopiero po wczesniejszym zawarciu z ubiegajacym sie
o niego odpowiedniej umowy lub porozumienia. Warunki licencjonowania w tym
zakresie r6znig sie w zaleznosci od kraju i zaleza m.in. od krajowych oraz miedzy-
narodowych uwarunkowan prawnych czy od regulacji wewnetrznych i przyjetych
przez gestora danych zasad etycznych. Ponadto zapisy umowy lub porozumienia
licencyjnego zaleza réwniez od typu udostepnianych mikrodanych oraz formy
udzielanego dostepu. Na ogoét jednak obejmuja one takie elementy jak:

- okreslenie warunkéw przechowywania udostepnianych zasobéw i korzy-

stania z nich,

- ustalenie, ze mikrodane beda uzyte tylko do celéw naukowo-badawczych,

- wskazanie listy osob, ktére powinny mie¢ wytaczny dostep do zbioréw da-
nych jednostkowych,

- zapis, ze proby identyfikacji jednostek statystycznych sg niedozwolone,

- wymdg, ze wszelkie kopie zbioréw danych jednostkowych zostang zwréco-
ne lub zniszczone po zakonczeniu projektu,

- zakaz podejmowania prob faczenia (innymi slowy - uzycia metod staty-
stycznej integracji danych) udostepnionych mikrodanych z danymi pozy-
skanymi z innych zrdédet lub nawet od tego samego gestora danych,

- to, ze gestor danych moze réwniez wymagac udzielenia mu zgody na wyko-
rzystanie wszelkich wynikéw analiz, ktére opracowano na podstawie udo-
stepnionych przez niego zasobow.

Zasoby pierwszego wymienionego typu, tj. mikrodane do uzytku chronione-

go, sa dostepne dla oséb ze srodowiska naukowego w siedzibie gestora danych,
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w innej wyznaczonej przez niego lokalizacji lub w trybie zdalnego dostepu. Na
podstawie poufnych danych jednostkowych uzytkownik zewnetrzny opracowuje
tablice statystyczne oraz réznej postaci wyniki analiz, a sprawdzeniem, czy moz-
na je bezpiecznie udostepnic¢ poza to srodowisko chronione i czy nie zostang tym
samym ujawnione informacje poufne, zajmujg si¢ oddelegowani przez gestora da-
nych pracownicy odpowiedniej jednostki.

Mikrodanym do uzytku chronionego towarzyszy wysokie ryzyko ujawnienia
informacji poufnych. Przed ich udost¢pnieniem w $ciéle kontrolowanym $rodo-
wisku przeprowadza si¢ co prawda ich anonimizacj¢ lub pseudonimizacj¢ — co
wyklucza mozliwos¢ bezposéredniej identyfikacji jednostek statystycznych - lecz
zestaw zmiennych posrednio identyfikujacych respondenta nadal moze pozwoli¢
na jego zidentyfikowanie, bowiem inne metody kontroli ujawniania mikrodanych
zwykle nie sg tutaj stosowane.

Mikrodane do zastosowan naukowych sg udostepniane osobom prowadzacym
prace naukowo-badawcze np. na plycie DVD, na innym nosniku danych, czy tez
w postaci hipertacza umozliwiajacego pobranie zasobow z serwera. Czesto maja
one posta¢ dopasowanej do potrzeb konkretnego zaméwienia bazy danych jed-
nostkowych?. Kontrolg ujawniania wynikéw analiz pod katem poufnosci zajmu-
ja sie wylacznie osoby prowadzace prace naukowo-badawcze. Moze si¢ ona odby-
wac z uwzglednieniem przekazanych wraz z zasobami wytycznych, instrukeji lub
podrecznika. Osoby reprezentujace gestora danych nie uczestnicza w tej czynno-
$ci, ale instytucja udostepniajaca zasoby moze jednak wymagac od uzytkownika
np. przestania wszelkich wynikéw analiz przed ich opublikowaniem.

Mikrodanym do zastosowan naukowych towarzyszy niskie, zredukowane ry-
zyko ujawnienia informacji poufnych. Na zbiorach takich - oprécz przeprowa-
dzenia anonimizacji lub pseudonomizacji, ktére wykluczaja mozliwos¢ bezpo-
sredniej identyfikacji respondenta — stosowane s3 réwniez inne metody kontroli
ujawniania mikrodanych (z optymalnie ustalonymi warto$ciami odpowiednich
parametréw), ktore redukuja moznoé¢ posredniej identyfikacji tychze respon-

¥ Udostepnianie uzytkownikom zewnetrznym réznych kopii zbioru danych jednostkowych
z okreslonej edycji badania statystycznego, przygotowanych specjalnie wedle ich zamowienia,
jest dyskusyjng i watpliwg etycznie praktyka. Nalezy bowiem pamietaé, ze poréwnanie kilku roz-
nych wersji mikrodanych moze skutkowaé wykryciem niespdjnosci w danych (ktére moga by¢
skutkiem uzycia metod ochrony tajemnicy statystycznej, lecz ktére niewatpliwie wplynetyby na
wizerunek i zaufanie do gestora danych), ale przede wszystkim wzrostem ryzyka ujawnienia infor-
macji poufnych i w konsekwencji doprowadzi¢ do identyfikacji respondentéw w udostepnionych
zasobach. Cze$¢ metod stosowanych w procesie kontroli ujawniania mikrodanych - gtéwnie tych,
ktore sa oparte na rachunku prawdopodobienistwa — zwraca bowiem inne rezultaty przy kolejnych
ich wywolaniach - nawet jezeli warto$ci ich parametréw ustawiono w ten sam sposéb. Ze wzgledu
na to wspomniane poréwnanie moze prowadzi¢ do ujawnienia metody wykorzystanej w procesie
oraz jej parametryzacji, a to — dla do§wiadczonego uzytkownika — wystarczy, by moc cofngé pro-
ces SDC i odtworzy¢ oryginalne wartosci zmiennych dla wszystkich (lub przynajmniej dla czesci)
obserwacji.



6. Rozwigzania organizacyjne kontroli dostepu do danych

dentéw. W szczegdlnosci uzywa sie tutaj wybranych metod maskujacych (nieza-
kl6ceniowych badz zakléceniowych) na quasi-identyfikatorach — w celu redukeji
ryzyka ujawnienia tozsamo$ci respondenta, a takze na zmiennych wrazliwych -
w celu zminimalizowania ryzyka ujawnienia jego atrybutu. Identyfikacja nadal
moze zosta¢ przeprowadzona na podstawie kombinacji wartosci zmiennych klu-
czowych, czyli w sposéb posredni, ale tylko dla jednostek o rzadkich warto$ciach
tych charakterystyk. Zakres zapewnianej ochrony poufnosci jest wiec tutaj wigk-
szy niz w wypadku mikrodanych do uzytku chronionego, lecz nadal sg to zasoby
o charakterze poufnym, do ktérych dostep moga mie¢ wyltacznie osoby upowaz-
nione.

Mikrodane do uzytku publicznego (ang. public use files) to odpersonalizowa-
ne zasoby powszechnie dostepne dla kazdego zainteresowanego nimi uzytkow-
nika na przykliad na stronie internetowej gestora danych. Ich pobranie moze co
najwyzej wymaga¢ m.in. podania adresu e-mail w formularzu, jednak nie wigze
sie z tym konieczno$¢ zawarcia umowy czy wniesienia oplaty. Zasoby takie, ze
wzgledu na skale zmian dokonanych metodami kontroli ujawniania mikroda-
nych, zazwyczaj nie sa podstawa do formulowania wnioskéw i wyluskiwania pra-
widlowosci statystycznych o badanej populacji, a jedynie moga postuzy¢ do celow
szkoleniowych oraz do przygotowania skryptéw programéw przed uzyskaniem
dostepu do mikrodanych dla celéw naukowych i rozpoczeciem pracy na nich
z wykorzystaniem stosownych narzedzi informatycznych.

Identyfikacja jednostki statystycznej nie jest w tych zbiorach mozliwa, bowiem
ryzyko ujawnienia informacji poufnych, oczywiscie przy ustalonych zalozeniach
co do jego oceny, jest eliminowane w procesie kontroli ujawniania mikrodanych
na etapie przygotowania tych zasobéw do udostepnienia. Osiaga sie to poprzez
przeprowadzenie ich anonimizacji badz pseudonimizacji przed przystapieniem do
kontroli ujawniania mikrodanych lub na samym poczatku tego procesu, tzn. przed
zastosowaniem innych metod ochrony poufnoéci, jak réwniez przez uzycie innych
metod z restrykcyjnie dobranymi wartosciami przyjmowanych przez nie parame-
trow. Jest to konieczne, poniewaz do dyspozycji uzytkownika zewnetrznego moga
pozostawac licznie wystepujace w przestrzeni publicznej, ale réwniez dostepne mu
z innych zrédet o charakterze prywatnym, zbiory danych jednostkowych zawie-
rajace identyfikatory oraz pseudo-identyfikatory. Z powodu licznych ograniczen
w uzytkowaniu, preferencje w zakresie udostepniania mikrodanych zmieniajqg sie
z udostepniania powszechnego na korzys¢ udostepniania bardziej restrykcyjne-
go dla wybranych uzytkownikéw lub grup uzytkownikéw. W krajach, w ktérych
udostepnia sie mikrodane, sg one cenione przez srodowisko naukowe.

Na rysunku 6.2 podsumowano typy udostepnianych mikrodanych ze wzgledu
na poziom zapewnianej ochrony tajemnicy statystycznej (innymi stowy — na re-
dukcje ryzyka ujawnienia informacji poufnych) oraz na ich uzyteczno$¢ (czyli na
ponoszong w procesie kontroli ujawniania mikrodanych strat¢ informacji).
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Rys. 6.2. Typy udostepnianych zbioréw danych jednostkowych wedlug poziomu
ryzyka ujawnienia informacji poufnych oraz straty informacji
Uwaga: Odcienie koloru brazowego po lewej i prawej stronie oznaczaja intensywno$¢ znaczenia

straty lub ryzyka odpowiednio w danym przypadku (im kolor intensywniejszy, tym znaczenie
wieksze).

Na koniec warto jeszcze wspomniec o innej postaci danych wynikowych, ktore
bywaja udostepniane uzytkownikom zewne¢trznym. Chodzi tutaj o dane w pew-
nym stopniu zagregowane, a jednak odznaczajace si¢ wieksza szczegdtowoscia
niz publikacyjne lub wynikowe tablice statystyczne. Mowa o kostkach danych.
Sa to udostepniane wielowymiarowe struktury o bardzo duzym stopniu szczegé-
fowosci. Moga one by¢ przygotowane wedlug wczeéniej zdefiniowanych schema-
tow lub wygenerowane na specjalne zyczenie uzytkownika. Stopien szczegdtowo-
$ci w kostkach moze by¢ tak znaczny, ze metody ich ochrony s3 poréwnywalne
z tymi, ktore stosuje sie do mikrodanych. Pionierem w udostepnianiu danych wy-
nikowych w takiej postaci bylo Centralne Biuro Statystyczne Holandii. Stopien
szczegolowosci kostek nie jest tak wysoki jak w wypadku mikrodanych, co moze
by¢ postrzegane jako wada. Inng niedogodnoscig jest to, ze przygotowanie takiej
wielowymiarowej tablicy w innym niz w ustalony schemacie wymaga najczesciej
uiszczenia dodatkowej oplaty. Nalezy rowniez wspomnie¢, ze nie kazde narzedzie
informatyczne zapewnia mozliwo$¢ pracy na danych o takiej strukturze. Jedna
z zalet kostek jest natomiast to, ze proces ochrony poufnosci pozostaje catkowicie
pod kontrolg gestora danych, a inng - takze dogodna forma udostepniania - za
posrednictwem Internetu.



