1. Wprowadzenie

Temat bezpieczenstwa w kontekscie prowadzenia biura rachunkowego moze by¢
rozumiany szeroko, jako zabezpieczenie ciagtosci dziatania przedsiebiorstwa i utrzy-
manie jego dochodu.

W publikacji tej koncentrujemy sie na trzech obszarach:

1) bezpieczenstwo prawne - rozumiane jako: jasna relacja z klientem i pracownikiem
biura, zdefiniowane zakresy odpowiedzialno$ci wszystkich stron i zminimalizowa-
nie konsekwencji btedéw,

2) bezpieczenstwo fizyczne - rozumiane jako bezpieczenstwo: lokalu, w ktérym pro-
wadzona jest dziatalno$¢, sprzetu, dokumentéw, a takze procedur obowiazujacych
pracownikow,

3) bezpieczenstwo danych - rozumiane jako zabezpieczenie przed utratg, kradziezg
lub wyciekiem poufnych danych klientéw.

Publikacja nie obejmuje innych zagrozen dla prowadzonej dziatalno$ci biura, np. zwia-
zanych ze zmianami prawa, sytuacja makroekonomiczng czy zagadnieniami sukce-
syjno-spadkowymi.

1.1. Znaczenie bezpieczenstwa
w biurze rachunkowym

Bezpieczenstwo w biurze rachunkowym ma znacznie wieksze znaczenie niz w wielu
innych rodzajach dziatalno$ci ze wzgledu na to, ze wszystko, co nam sie przytrafia,
moze powaznie odbic¢ sie na dziatalno$ci dziesigtek lub setek obstugiwanych przez nas
firm:
kilkudniowa awaria systeméw moze skutkowaé nieobliczonym na czas podatkiem
i konsekwencjami finansowymi,

dziatanie pracownikéw poza ustalonymi kompetencjami moze spowodowac straty,
doprowadzi¢ do sporu z klientem i podwazy¢ naszg reputacje,

wyciek danych moze ujawni¢ elementy dziatalno$ci operacyjnej naszych klientéw,
a poznanie ich przez konkurencje stanowi istotne zagrozenie dla kontynuacji dzia-
talnosci (np. dane dostawcéw, wynegocjowane ceny).



Bezpieczne biuro rachunkowe. Odpowiedzialnos¢ prawna, ochrona danych i dokumentow

Dlatego biuro rachunkowe musi dotozy¢ szczegdlnej starannosci w kwestiach bezpie-
czenstwa.

Jesli tego nie zrobi, wiadomo$ci o przydarzajacych sie incydentach wczesniej czy p6z-
niej sie rozniosa, a to doprowadzi do utraty klientéw, zaréwno obecnych, jak i poten-
cjalnych. Na rynku biur rachunkowych istnieje spora konkurencja i nikt nie wybierze
biura, ktére znane jest z lekcewazenia kwestii bezpieczenstwa.

Mozemy obroci¢ to réwniez na swoja korzysc¢ i wykorzysta¢ podejscie do bezpieczen-
stwa jako element naszej konkurencyjno$ci wyrézniajgcy nas na tle innych biur. Takie
detale, jak solidne zamki, monitoring, szyfrowana poczta elektroniczna czy regularne
audyty IT, mogg przekona¢ wrazliwego na bezpieczenistwo klienta, Zeby wybrat wia-
$nie nasze biuro.

Zdecydowana wiekszo$¢ biur zdaje sobie sprawe z wagi podejscia do bezpieczenstwa
i wysoko ocenia swoje ogélne przygotowanie w tym zakresie. W przeprowadzonej
ankiecie (anonimowej) poprosiliSmy wtascicieli biur o wskazanie, jaki poziom umie-
jetno$ci wlamywacza bylby potrzebny, zeby skutecznie wiamac sie do ich biura lub
zagrozi¢ bezpieczenstwu ich danych.

Az 90 ze 132 biur wybrato poziom 4 (z 5 maksymalnie), okreslajac, ze tylko wykwalifi-

kowany profesjonalista bytby w stanie przetamac ich zabezpieczenia.

Schemat 1. Poziom bezpieczenstwa w biurach rachunkowych
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Wktadamy duzo wysitku w to, Zeby nasze biuro zorganizowaé w taki sposéb, by §wiad-
czyto ustugi na wysokim poziomie, z ktorych nasi klienci beda zadowoleni, a takze by
byto dochodowe.

Dotozenie do tego kwestii bezpieczenistwa nie musi by¢ trudne. W wiekszo$ci przy-
padkéw da sie je naturalnie wple$¢ w istniejace procedury, a regularne kontrole sta-
wiajace nas w gornych kilku procentach najlepiej zabezpieczonych biur to kwestia
kilku roboczogodzin w miesiacu.



Wprowadzenie

1.2. Bezpieczenstwo i poufnos¢ danych finansowych
klientow

Nawet jesli nie jeste$Smy niczym ksiegowy mafii, ktérego wiedza moze doprowadzi¢ do
catkowitego zniszczenia organizacji, to nie zaszkodzi czasami pomysle¢ o sobie w ten
sposoéb.

Ujawnienie tajemnic operacyjnych firmy to co$, czego klienci biur rachunkowych
bardzo sie obawiaja. Nic dziwnego. Jezeli prowadza swojg dziatalno$¢ juz od wielu
lat, to stanowi ona znaczng cze$¢ ich zycia, ich tozsamosci, a wypracowane przez
lata sposoby prowadzenia biznesu woleliby powierzy¢ wytacznie swoim spadko-
biercom.

Jesli dopiero zaczynaja, czesto wierzg, Ze znalezli pomyst wart miliony albo co$, co
pozwoli im odmieni¢ swoje zycie (i innych) na lepsze.

Powierzajac nam prowadzenie ksiegowosci swojej firmy, klienci oddaja w nasze rece
cze$¢ swojego zycia, nadzieje, plany, marzenia. Z pewno$cia chcieliby, by w naszych
rekach byty bezpieczne. Nie ma zadnego znaczenia, Ze ujawnienie tych kilku faktur
albo dochoddéw firmy w praktyce najczesciej nic nie zmieni. Emocje, z ktérymi to sie
wiaze, sa réwnie, jak nie bardziej istotne.

Zreszta jak postrzegaé kompetencje i skutecznos$é biura, ktére nie potrafi nawet
ochroni¢ danych swoich klientéw? Czy takie biuro moze uzna¢ za doktadne i rzetelne
w innych, znacznie bardziej skomplikowanych kwestiach?

Utrata zaufania i reputacji to jedna strona medalu. Do dbatosci o bezpieczenistwo
i poufno$¢ danych zobowiazuje nas takze prawo. Rozporzadzenie o ochronie danych
osobowych (RODO) przewiduje wymierne konsekwencje za zaniedbania w tym
zakresie.

Tabela 1. Typowe zagrozenia czyhajace na dane klientéw biur rachunkowych

Lp. Rodzaj zagrozen Przyktadowe sytuacje

1. | Czynnik ludzki a) btedy pracownikéw,
b) niewtasciwe ujawnienie informacji,
c) dziatania nieuczciwych pracownikéw itp.

2. | Zagrozenia fizyczne a) kradziez,
b) utrata danych,
c) pozar, powddz itp.

3. | Zagrozenia cyfrowe a) ransomware,
b) phishing,
c) malware itp.

Wszystkie te zagrozenia mozemy oszacowac¢ i zminimalizowaé, czym zajmiemy sie
w kolejnych rozdziatach.





