Procedura odtwarzania systemów po awarii i ich testowania

dla  ……………………………………………………………..

Awaria systemów informatycznych jest niezaplanowana.

1. Osoba, która dostrzegła awarię zawiadamia ………………………..

2. Informacje o awarii są przekazywane wszystkim pracownikom przez …………. z jednoczesną instrukcją postępowania, np. zapisywanie danych w formie papierowej, niekorzystanie z Internetu itp. Przekazane procedury postępowania utrwala się w formie protokołu.

3. ………………………….. dokonuje identyfikacji problemu oraz dokonuje naprawy w ciągu …………………., chyba że awaria jest na tyle skomplikowana, że osoba odpowiedzialna za naprawę nie jest w stanie dokonać naprawy w tym czasie. W takiej sytuacji ………………….. informuje o szacowanym czasie przywrócenia systemów.

4. Osoba odpowiedzialna za usunięcie awarii sporządza odpowiedni protokół oraz ocenia z Administratorem/Inspektorem Ochrony Danych, czy incydent należy zgłosić do Prezesa Urzędu Ochrony Danych, w tym ocenia skutki dla ochrony danych osobowych w podmiocie. 

5. Po przywróceniu systemu należy dokonać testu systemu, który będzie polegał na:

a) ……sprawdzeniu monitoringu systemu…………………

b) ………………………

6. Po zakończeniu testowania osoba odpowiedzialna sporządza protokół na następującym wzorze, podpisuje go i uwierzytelnioną kopię przekazuje Administratorowi/Inspektorowi Ochrony Danych.

WZÓR PROTOKOŁU ODTWARZANIA SYSTEMU PO AWARII I TESTOWANIA

1. Podmiot 

…………………………………………………………………

2. Wykonawca 

 ……………………………………………………………………………………….

3. Data  i godzina zgłoszenia wystąpienia awarii systemu 

……………, godz.……………………………………………………………………………

4. Opis zdarzenia 

…………………………………………………………………………

…………………………………………………………………………………………………

5. Podjęte działania początkowe po identyfikacji zdarzenia 

…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

6. Działania podjęte w celu usunięcia awarii wraz ze wskazaniem zastosowanych programów, narzędzi, osób, podmiotów oraz ze wskazaniem czasu wykonywanych działań

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

7. Ocena ogólna, czy należy incydent zgłosić do Prezesa Urzędu Ochrony Danych Osobowych (na podstawie Wytycznych dotyczących kwalifikacji naruszeń)

………………………………………………………………………………………………

8. Przebieg i czas testowania systemu po przywróceniu do sprawności 

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

9. Wnioski oraz zalecenia 

…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
______________________________                    ______________________________________

          Podpis Wykonawcy                              Podpis Administratora/Inspektora Ochrony Danych

